


Future ISP
Olinda, PE | 8/5/19



MELHORANDO A SEGURANÇA DE SEU  
PROVEDOR E DE TODA A INTERNET

Gilberto Zorello | gzorello@nic.br

Antonio Moreiras | moreiras@nic.br

PROGRAMA POR UMA INTERNET MAIS SEGURA



Como... 

RESOLVER DEFINITIVAMENTE 

OS PRINCIPAIS PROBLEMAS DE SEGURANÇA

da INTERNET (e do seu provedor)???

Incluindo ataques DDOS, SPAM 

e ‘roubo de prefixos’!

Segurança e estabilidade da Internet
Querem saber?



Isso tudo gastando praticamente 

NADA, ZERO, NOTHING! $$$$

Com apenas 4 ações muito simples… 

Interessados?

Segurança e estabilidade da Internet
Querem saber?
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⚫ CGI.br e NIC.br
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⚫ Ataques à infraestrutura mais frequentes

⚫ Como resolver os problemas

⚫ Ações Necessárias: Configuração correta de serviços | MANRS | Hardening

⚫ Desenvolvimento do Programa por uma Internet mais Segura 





Organograma do NIC.br



Panorama atual



Segurança e estabilidade da Internet
Estrutura da Internet atual

A Internet funciona com base na cooperação entre Sistemas

Autônomos:

• É uma “rede de redes”

• São mais de 60.000 redes diferentes, sob gestões técnicas

independentes

• A estrutura de roteamento BGP funciona com base em

cooperação e confiança

• O BGP não tem validação dos dados.

• Resultado: não há um dia em que não ocorram incidentes de

Segurança na Internet



O BGP não tem
Validação para os dados



Segurança e estabilidade da Internet
Nenhum dia sem um incidente



Segurança e estabilidade da Internet
Panorama Atual

Ataques à infraestrutura e aos serviços disponíveis na

Internet estão cada vez mais comuns.

O NIC.br analisa a tendência dos ataques com dados

obtidos por:

• Incidentes de segurança reportados

• Medições em “honeypots” distribuídos na Internet

• Medições no IX.

Constata-se um ritmo crescente de notificações de varreduras, fraudes e DoS [4]

https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html

https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html


Ataques mais frequentes
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Segurança e estabilidade da Internet



Como resolver os 

problemas



Programa por uma Internet mais Segura
Ações necessárias da comunidade técnica

• Configurar corretamente serviços que podem ser

abusados em ataques de amplificação [5]

• Conforme as notificações do CERT.

• Implementar as ações preconizadas pelo MANRS

• Filtragem de rotas e de endereços de origem falsos

(antispoofing) e informações para ações colaborativas entre

os operadores da rede.

• Realizar o hardening de equipamentos e redes

• Mapear ameaças, mitigar riscos e adotar ações corretivas.



Configurar corretamente serviços 

que podem ser abusados em 

ataques de amplificação



Programa por uma Internet mais Segura
Notificações de IPs amplificadores

• O CERT.br envia mensalmente notificações aos contatos dos

Sistemas Autônomos do Brasil

• As notificações possuem uma lista com endereços IP que

possuem serviços mal configurados e que podem permitir o

abuso para amplificação de tráfego

• São analisados 12 protocolos com maior incidência de ataques

de amplificação

• Fonte inicial dos dados é da Fundação ShadowServer:

https://www.shadowserver.org

https://www.shadowserver.org/


Programa por uma Internet mais Segura
Endereços IP e ASN notificados pelo CERT.br

O Brasil está em terceiro lugar entre os endereços IPs com serviço SNMP aberto

Fonte: https://snmpscan.shadowserver.org/

Brasil

mês ASNs IP ASNs IP ASNs IP ASNs IP ASNs IP

2018-05 2.343 65.270 2.390 502.861 870 88.788 846 23.174 0 0

2018-06 2.629 70.188 2.284 447.411 805 87.408 817 23.340 0 0

2018-07 2.721 68.415 2.436 431.907 881 89.484 787 17.255 0 0

2018-08 2.459 56.555 2.411 397.622 895 89.353 613 11.855 0 0

2018-09 2.767 62.942 2.366 193.432 772 87.378 836 21.836 0 0

2018-10 2.806 64.912 2.383 163.987 856 85.911 789 20.233 0 0

2018-11 2.604 60.937 2.376 137.331 851 87.155 814 20.124 0 0

2018-12 2.849 64.649 2.361 137.463 719 82.610 832 21.704 0 0

2019-01 2.960 74.257 2.583 137.253 923 89.567 840 17.348 0 0

2019-02 2.905 69.093 2.556 136.401 944 80.838 868 20.689 2.690 180.756

2019-03 2.933 63.895 2.661 111.561 914 72.873 847 18.837 2.042 95.974

2019-04 2.898 59.865 2.662 123.241 997 79.698 886 18.919 1.909 76.666

DNS SNMP NTP SSDP UBNT

https://snmpscan.shadowserver.org/


Programa por uma Internet mais Segura
Total de endereços IP notificados por mês

Hoje são notificados mais endereços IP de ISPs do que operadoras



MANRS

Mutually Agreed Norms for 

Routing Security

Apoiado pela Internet Society



Programa por uma Internet mais Segura 
Problemas de segurança

⚫ Todos tentam proteger sua própria rede. Olham 

apenas o que está entrando!

⚫ Isso é caro! Requer equipamentos e 
configurações complexas! Não tem resolvido!

⚫ Poucos olham o que sai da sua rede!

⚫ Isso é simples. Fácil. Barato.



Programa por uma Internet mais Segura
MANRS

O Programa MANRS [2], apoiado pela Internet Society, preconiza

a Segurança e Estabilidade na Internet

• Estamos todos juntos nisso!!

• Os operadores de rede têm a responsabilidade em assegurar

uma infraestrutura de roteamento robusta, confiável!

• A segurança da sua rede depende das demais redes!

• A segurança das outras redes depende da sua rede!

• Implemente as ações do MANRS e junte-se à iniciativa.

• Quanto mais operadores de rede trabalharem juntos menos

problemas todos terão!



Mutually Agreed Norms for 

Routing Security

Saiba mais em:

http://manrs.org (site completo do MANRS em inglês)

http://bcp.nic.br (recomendação do MANRS em português)

http://manrs.org/
http://bcp.nic.br/


Programa por uma Internet mais Segura
Como Resolver os problemas
Todos devem implementar estas recomendações [9]:

2. Garantir que os IP de origem que saem da rede não sejam falsificados: antispoofing [3] [6]

• Impede que os computadores infectados de seus usuários iniciem ataques de amplificação.

3. Garantir que seus contatos estejam atualizados e acessíveis por terceiros de maneira

global: Whois do Registro.br, PeeringDB e Site da Empresa

• Permite que equipes de segurança de outras redes te avisem sobre problemas que detectam

na sua rede.

4. Publicar suas políticas de roteamento em bases de dados externas: IRR (RADb, TC,

NTTCOM) e RPKI

• Facilita a validação de roteamento em escala global.

1. Garantir que seus anúncios BGP sejam de seus próprios blocos IP

e de seus clientes: definição de políticas de roteamento e

implantação de filtros

• Dificulta sequestro de blocos IP e redirecionamento de tráfego.



Programa por uma Internet mais Segura
Benefícios

Os Provedores se beneficiam com a implantação do

MANRS:

• Adiciona um valor competitivo em um mercado onde

todos oferecem serviços semelhantes e direcionado ao

preço

• Mostra aos seus clientes competência e

comprometimento na área de segurança

• Ajuda a resolver problemas de rede

• Empresas indicam que pagariam mais por serviços

efetivamente seguros (Pesquisa 451 Research)

• Inscreva-se no programa MANRS, diferencie-se num mercado competitivo…

• Quatorze empresas brasileiras já participam da iniciativa MANRS



Hardening



Programa por uma Internet mais Segura 
Ações de Hardening

Para proteger suas infraestruturas, os operadores das redes devem

adotar medidas para analisar suas vulnerabilidades, realizar o

mapeamento das ameaças, mitigar ou minimizar os riscos e

executar atividades corretivas.

⚫ Autenticação

⚫ Autorização

⚫ Acesso

⚫ Auditoria

⚫ Sistema

⚫ Registros

⚫ Configurações



Programa por uma Internet 

mais segura



Programa por uma Internet mais Segura
Iniciativa

Lançado pelo CGI.br e NIC.br

Painel do IX Fórum 11 em dez/17 [1]

Apoio: Internet Society, ABRANET, SindiTelebrasil, ABRINT

Objetivo - atuar em apoio à comunidade técnica da Internet para:

• Redução de ataques de Negação de Serviço originados nas redes brasileiras

• Reduzir Sequestro de Prefixos, Vazamento de Rotas e Falsificação de IP de Origem

• Redução das vulnerabilidades e falhas de configuração presentes nos elementos

da rede

• Aproximar as diferentes equipes responsáveis pela segurança e estabilidade da rede.

• Criar uma cultura de segurança



Programa por uma Internet mais Segura
Plano de Ação
Para solucionar os problemas de segurança, as ações devem ser

realizadas pelos operadores dos Sistemas Autônomos, com

apoio do NIC.br

Ações coordenadas a serem executadas pelo NIC.br:

• Conscientização por meio de palestras, cursos e treinamentos

• Criação de materiais didáticos e boas práticas

• Interação com Associações de Provedores e seus afiliados para disseminação da

Cultura de Segurança, adoção de Melhores Práticas e mitigação de problemas

existentes

• Implementação de filtros de rotas no IX.br, que contribui para a melhora do

cenário geral

• Estabelecimento de métricas e acompanhamento da efetividade das ações



• Curso de Boas Práticas Operacionais p/ Sistemas Autônomos – BCOP

• Tutoriais sobre melhores práticas de roteamento e hardening

• Palestras sobre o Programa e o MANRS nos eventos do NIC.br e

Associações parceiras

• Interação com grandes operadoras: redução de endereços IP mal

configurados

• Em mar/18: 581k grandes operadoras // 144k ISP e AS corporativos

• Hoje: 168k grandes operadoras // 224k ISP e AS corporativos.

• Ações com as maiores Associações de Provedores de Internet

• Ações com a indústria

Programa por uma Internet mais Segura
Desenvolvimento do Programa



https://bcp.nic.br/i+seg

https://bcp.nic.br/i+seg


Programa por uma Internet mais Segura
Página WEB
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Página WEB



Minimum security requirements for CPEs acquisition

O LACNOG BCOP WG e LAC-AAWG, em parceria com M3AAWG e

LACNIC, e coordenação NIC.br, desenvolveram um documento que tem

como objetivo identificar um conjunto mínimo de requisitos de segurança

que devem ser especificados no processo de compra de CPEs por ISPs

Visa a aquisição de equipamentos que permitam gerenciamento

remoto e que sejam nativamente mais seguros, permitindo:

• Redução dos riscos de comprometimento da rede do provedor e da Internet como um todo

• Redução dos custos e perdas resultantes do abuso dos equipamentos por invasores: degradação

ou indisponibilidade de serviços, suporte técnico e retrabalho

O documento está sendo lançado no LACNIC 31 (10/5)

O documento será disponibilizado para a Comunidade Técnica da Internet pelo site https://bcp.nic.br

• Acompanhe com atenção, contribua, utilize...



Minimum security requirements for CPEs acquisition

Requisitos especificados pelo documento:

• Gerais (GR)

• Segurança de software (SSR)

• Atualização e gerenciamento (MR)

• Funcionais (FR)

• Configurações iniciais (IR)

• Fabricante e distribuição (VR)



Minimum security requirements for CPEs acquisition

Em geral, as vulnerabilidades incluem:

• credenciais padrão para vários dispositivos

• credenciais que não podem ser modificadas

• uso de protocolos e algoritmos obsoletos e inseguros

• acessos não documentados (backdoors)

• falta de atualizações e correções de segurança

• serviços desnecessários e / ou inseguros habilitados por padrão

• serviços que não podem ser desativados

• ausência de gerenciamento remoto e mecanismos seguros de atualização



Programa por uma Internet mais Segura
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