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Programa por uma Internet mais Segura
Iniciativa
Lancado pelo CGl.br e NIC.br

- Apoio inicial: Internet Society, Conexis, Abranet e Abrint O

« Apoio: RedeTelesul, Abrahosting, InternetSul, Telcomp, Apronet, Abramulti

PRO
Objetivo - atuar em apoio & comunidade técnica da Internet para: INT
 Reducéao dos ataques de Negacao de Servico
« Melhora da Seguranca de Roteamento narede

« Reducéao das vulnerabilidades e falhas de configuracao

* Incentivo ao crescimento de uma cultura de seguranca entre os operadores
darede
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PROGRAMA  CRIAR PRNCIPAS
PROBLEAS PORUMAINTERNET ~ CULTURA DE s o
ISIEE#EEASN U#UARA MAIS SEGURA SEGURANGA FILTROS ng

DA INTERNET bep.nic.br/i+seg NO IX.BR

Magues DS CORREGAQ DOS INDICADOR
Sistqeman; zxeaii‘ c:nt:ﬁ?mw;dos PROBLEMAS MATERIAL PALESTRAS DE SEE%'E‘SCA
momneich ieagican EDUCACIONAL ECURSOS

Vazamento de rotas i EMELHORES

Ataques de forga bruta outros AS
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura
Plano de Acao

Acdes executadas pelo NIC.br com os operadores dos ASes:

« Transversal no NIC.br: CERT.br, CEPTRO.br, IX.br, Registro.br

« Conscientizacao por meio de palestras, cursos e treinamentos
50 P P +SEGURA

« Criacao de materiais didaticos e boas praticas

« Interacdo com Operadores da rede para disseminacao da Cultura de Seguranca,
adocao de Melhores Praticas e Mitigacao dos problemas existentes

« Implementacéo de filtros de rotas no IX.br, que contribui para a melhora do cenario
geral

« Estabelecimento de métricas e acompanhamento da efetividade das acoes

6
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Programa por uma Internet mais Segura @@
Interacao com Operadores e

* Reunioes bilaterais bimestrais com as grandes operadoras

« Em 2021, devido a impossibilidade de participacdo em eventos presenciais,
continuamos com reunides on-line com os responsaveis pelos ASes com maior
guantidade de enderecos IP notificados

« Manutencao de contato com os operadores pelo encaminhamento de relatorio gerencial
mensal para o acompanhamento da resolucéo dos problemas notificados pelo CERT .br

 Apoio as grandes operadoras para implantacao do RPKI em suas redes

« Temas tratados nas reunides bilaterais:

« Acompanhamento da correcdo dos servicos mal configurados notificados pelo
CERT.br, que podem ser abusados para fazer parte de atagues DD0oS

* Nova notificacéo: Servico SOCKS4 habilitado na porta 5678/TCP, provavel infeccdo com a botnet Méris

 Adocao de Boas Préticas de roteamento (MANRS)
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« Quantidade de enderecos IP notificados com servicos mal configurados

Enderecos IP com servigos permitindo amplificacao Enderegos IP permitindo amplificagdo por tipo de Operador
2021-11
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Fonte dos dados: CERT.br
Fonte dos dados: CERT.br

Reducéo de 68% dos enderecos IP mal configurados desde o inicio do Programa

registrobr nichr egihr



Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« Enderecos IP notificados recentemente por servico mal configurado

IPs notificados recentemente por servico
70.000
60.000
50.000
40.000
30.000
20.000

10.000 I I

2R RS ¢> 6 & & & & 0 © & ©
<z ‘\‘ o3 Qé‘
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W Total Operadoras M Total ISPs + Corporativos

Principais ofensores: ISPs e ASes corporativos — SNMP, DNS, NTP e PORTMAP
Grandes operadoras — NTP, SSDP, SNMP e DNS
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Nov/21

Conjunto de ASes do Brasil

MANRS Readiness ©

Anti-spoofing o

Filtering Coordination o Global Validation IRR o Global Validation RPKI o

® Ready ® Aspiring @ Lagging @ No Data Available

Agdo 1 Acao 2 Acéo 3 Agdo 4
99% (2020) 74% (2020) 30% (2020) 95% (2020) 6% (2020)

https://observatory.manrs.org/#/overview brazil 26/11/21 1
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura @@

Desenvolvimento do Programa INTERNGT
 Distribuicao por Pais dos participantes da iniciativa MANRS
% Participantes .

= BR Total de participantes: 615

= S

m T

CA

= GB Participantes do Brasil: 174

m DE

. oD 140 (2020)

m |P

m ML

= RU

m Jutros

Fonte: https://www.manrs.org/isps/participants//
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https://bcp.nic.br/i+seq
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TESTE OS PADROES
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TOP — Teste os Padroes — Por qué? TG0

TESTE OS PADROES

A Internet estd em constante evolucéo para poder continuar crescendo e
suportando servicos importantes para a sociedade

Os protocolos padronizados utilizados na Internet tem suas novas
versdes e muitos as desconhecem

A ferramenta TOP procura mostrar a importancia destes novos padroes e
da sua adocao pelos operadores das redes, para reduzir as ameacas
permitir a expansao da Internet

15
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TOP — Teste os Padroes — O que &7 TG0

TESTE OS PADROES

Ajuda a verificar se a Internet que utiliza esta seguindo os padrbes abertos
mais recentes de Internet

Informa se o site, e-mail ou conexao a Internet utilizada segue os
padroes técnicos mais modernos e confiaveis

Informa o que pode ser feito se 0s padroes nao sao seguidos

Adaptado pelo NIC.br tendo como base o Internet.nl, iniciativa da
holandesa Internet Standards Platform

Acessivel por https://top.nic.br

16
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https://top.nic.br/

TOP — Teste os Padroes - Motivacao T6-

TESTE OS PADROES

Os padrdes técnicos originais de Internet datam das décadas de 70 e 80, quando o
numero de usuarios de Internet era pequeno

Atualmente, existem mais de trés bilhdes de usuarios em todo o mundo!

A Internet é cada vez mais utilizada para transacdes com informacdes sensiveis e muitas
vezes envolvendo altos valores

Os padrdes antigos ndo conseguem atender a escala atual de crescimento e nem
aos modernos requisitos de seguranca

Exemplo: violacao do padrao SMTP para falsificar o endereco do remetente de e-mails

Temos que comecar a usar padrées novos e mais inteligentes para manter nossa
Internet confiavel

A boa noticia é que estes padrdes técnicos modernos estao disponiveis

https://top.nic.br
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TOP — Teste os Padroes — Quem deve agir? T

O Brasil € um Pais de uso intensivo de Internet e infelizmente utilizamos muitos padrdes
técnicos ultrapassados

N&o utilizar os padrdes téecnicos modernos é um risco ndo soO para 0 usuario
individual, mas para a economia do pais e do mundo

Faca sua parte e ajude a melhorar a Internet tendo a certeza de utilizar os padroes
técnicos modernos!

Nossas operadoras, provedores de acesso, de hospedagem de sites e de e-mail
devem se encarregar da implementacéo dos padrdes tecnicos modernos de Internet
e configura-los corretamente

Se os resultados dos testes mostrarem alguma deficiéncia, o usuario deve enviar uma
mensagem a respeito a sua operadora ou provedor se servico!

https://top.nic.br
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TOP — Teste os Padroes — Sobre os testes T

TESTE OS PADROES
O TOP verifica a correta implementacao dos padrdes técnicos modernos de Internet que
melhoram a confiabilidade e qualidade dos servi¢os on-line

Uma pontuacéo de 100% significa que um site, e-mail ou conexao a Internet foi testado
e esta em conformidade com os padroes modernos de Internet

Porem o resultado 100% né&o significa que um servi¢co on-line seja totalmente seguro

Os testes baseiam-se nos padrdes técnicos especificados em RFCs de cada categoria
de testes e em padrdes técnicos operacionais recomendados por entidades
Internacionais

Referéncias detalhadas sobre os testes realizados s&o disponibilizados na ferramenta:
padroes utilizados em cada teste, categoria de teste e subtestes

Apos o teste ser finalizado é disponibilizado um relatério com os resultados dos testes

https://top.nic.br
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TOP — Teste os Padroes — Relatoério TG0

TESTE OS PADROES
Ha trés testes principais: sites, servicos de e-mail e IPv6 e DNSSEC da rede

Os testes principais sao constituidos de categorias de testes gue incluem subtestes
Exemplo: teste de site, contém a categoria de teste HTTPS, que inclui o subteste HSTS
Um subteste tem trés niveis de exigéncia: Exigido, Recomendado e Opcional

Cada teste resulta em uma pontuacao percentual geral

« Cada categoria pesa de forma mais ou menos uniforme no percentual geral

« Somente 0s subtestes com nivel de exigéncia Exigido contribuem para a pontuacao geral

« Sites e servicos de e-mail com pontuacao de 100% sé&o incluidos no Quem é TOP

« As pontuacgOes sao transparentes e individualizadas

Os resultados para cada categoria de teste e subteste podem ser: Bom, Ruim, :
Informacéao, Nao testado, Erro

https://top.nic.br 20
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https://top.nic.br/

TOP — Teste os Padroes — Quem é TOP? TG

TESTE OS PADROES

Quem é TOP - Campedes!
* Dominios que pontuaram 100% no Teste TOP — Sites e Teste TOP — E-mail

Quem é TOP - Sites
« Dominios que pontuaram 100% no Teste TOP — Sites

1o )

/ N\
l" TESTE OS PADROES |
1 |

Quem é TOP — E-mail
* Dominios que pontuaram 100% no Teste TOP — E-mail

Quem é TOP — Hospedagem
* Dominios que pontuaram 2 x 100% no Teste TOP — Sites e Teste TOP — E-maill
« Dominios de clientes 2 x 100%
» Registro comercial

» Apenas por solicitacéo

o]

TESTE 05 PADROES

HOSPEDAGEM
@ 100%

https://top.nic.br 21
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TESTE OS PADROES

https://top.nic.br
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Testes IPv6 — Testes Realizados oo

Endereco IP moderno (IPv6)
Servidores de nomes
Enderecos IPv6 para servidores de nomes
Acessibilidade IPv6 dos servidores de nomes
Servidor web
Enderegos IPv6 para servidor web
Acessibilidade IPv6 do servidor web
Mesmo site com enderegos IPv6 e IPv4
Nome de dominio assinado (DNSSEC)
Existéncia de DNSSEC
Validade de DNSSEC
Conexdo segura (HTTPS)
HTTP
HTTPS disponivel
Redirecionamento para HTTPS
Compressao HTTP
HSTS
TLS
Versdo de TLS
Cifras (Selegdes de algoritmos)
Ordem das cifras
Parametros de troca de chaves
Fungdo hashpara troca de chaves
Compressdo TLS
Renegociagdo segura
Renegociagdo iniciada pelo cliente
O-RTT
OCSP stapling
Certificado
Cadeia de confianga do certificado
Chave publica do certificado
Assinatura do certificado
Nome de dominio no certificado
DANE
Existéncia de DANE
Validade de DANE
Opgoes de seguranga
Cabecalhos de seguranga HTTP
X-Frame-Options
X-Content-Type-Options
Content-Security-Policy (CSP)
Existéncia de Referrer-Policy

Endereco IP moderno (IPv6) _

Servidores de nomes Conectividade IPv6 do servidor recursivo de DNS

Enderecgos IPv6 para servidores de nomes Conectividade IPv6 (via DNS)
Acessibilidade IPv6 dos servidores de nomes Conectividade IPv6 (direta)
Servidor(es) de e-mail Extensdes de privacidade para IPv6
Enderecgos IPv6 para servidor(es) de e-mail Conexdo IPv4 (via DNS)
Acessibilidade IPv6 do(s) servidor(es) de e-mail Assinaturas de dominio ndo validadas (DNSSEC)

Nomes de dominio assinados (DNSSEC)
Dominio do enderego de e-mail
Existéncia de DNSSEC
Validade de DNSSEC
Dominio(s) do(s) servidor(es) de e-mail
Existéncia de DNSSEC
Validade de DNSSEC
Marcas de autenticidade contra phishing (DMARC, DKIM and SPF)

DMARC

Existéncia de DMARC

Politica de DMARC
DKIM

Existéncia de DKIM
SPF

Existéncia de SPF
Politica de SPF
Conexdo segura com servidor de e-mail (STARTTLS e DANE)
TLS
STARTTLS disponivel
Versdo de TLS
Cifras (Selegdes de algoritmos)
Ordem das cifras
Parametros de troca de chaves
Fungdo hash para troca de chaves
Compressdo TLS
Renegociagdo segura
Renegociagdo iniciada pelo cliente
O-RTT
Certificado
Cadeia de confianga do certificado
Chave publica do certificado
Assinatura do certificado
Nome de dominio no certificado
DANE
Existéncia de DANE
Validade de DANE 23
Esquema de substituicdo de DANE
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TESTE OS PADROES Quem & TOP Sobre Referéncias Comunicados

Os padrdes tecnicos modernos de Internet aumentam a confiabilidade e
permitem o crescimento da rede. Vocé esta usando esses padroes?

. @ i~

=

Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e DNSSEC
Enderego IP moderno? Dominio Endereco IP moderno? Dominio da sua rede
assinado? Conexdo segura? Cpgdes de zssinade? Protegdo contra phishing? Enderegos modernos acessiveis?
seguranga? Conexdo segura? Assinaturas de dominio validadas?

www.exemplo.com.br @exemplo.com.br

Iniciar o teste Iniciar o teste o
Iniciar o teste

24

» Sobre o teste » Sobre o teste » Sobre o teste
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Teste TOP - Site: top.nic.br 16~

TESTE OS PADROES
A duracdo do teste varia entre 5 e 200 segundos.
Vocé sera automaticamente redirecionado para a pagina de resultados quando todos os testes forem concluidos
Os itens abaixo estdo sendo testados.
Acessivel via Nome de Conexao Opcoes de
endereco IP dominio segura? seguranca de
moderno? assinado? aplicacao
Em execucso. . configuradas?
Em execucéo.. . Em execucio. . 5
' Em execucéo...
L L
o
25
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Teste TOP - Site: top.nic.br 160,

TESTE OS PADROES

Resultado

Parabéns, seu dominio sera adicionado em breve ao Quem é TOP!

100%

@) Acessivel via enderego IP moderno de Internet (IPv6)

@ Nome de dominio assinado (DNSSEC)
) Conexdo suficientemente segura (HTTPS)

) Todas as opgdes de seguranga da aplicagdo estio configuradas (Opgoes de seguranga)

» Descrigao do relatorio de teste
» Link permanente do resultado do teste (07-12-2021 21:22 -03)

» Segundos até a opgao de reteste: 141
26

registrohr niehr egihr



Teste TOP - E-mail: nic.br 16~

TESTE OS PADROES

Resultado

Parabéns, seu dominio sera adicionado em breve ao Quem & TOP!
100%

© Acessivel via enderego IP moderno de Internet (IPv6)
© Todos os nomes de dominio assinados (DNSSEC)
(© Marcas de autenticidade contra phishing por e-mail (DMARC, DKIM and SPF)

© Conexio de servidor de e-mail suficientemente segura (STARTTLS e DANE)

» Descrig¢ao do relatério de teste
» Link permanente do resultado do teste (07-12-2021 21:39 -03)

» Segundos até a op¢ao de reteste: 1/0
27
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TESTE 0S PADROES

Teste TOP - IPv6 e DNSSEC da sua rede

Resultado

90.0%

© Enderegos modernos acessiveis (IPv6)

() Assinaturas de dominio nédo validadas (DNSSEC)

» Descricao do relatério de teste

28
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@ Enderecos modernos acessiveis (IPv6) T@p

TESTE OS PADROES
Muito bem! Seu provedor de Internet |he fornece um endereco de Internet moderno (IPv6), portanto, vocé pode acessar outros computadores
com enderecos modernos.

» Mostrar detalhes

©  Conectividade IPv6 do servidor recursivo de DNS v
©  Conectividade IPv6 (via DNS) v
©  Conectividade IPv6 (direta) v
©  Extensoes de privacidade para IPv6 v
©  Conexao IPv4 (via DNS) v

29
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&)  Enderegos modernos acessiveis (IPv6) T@p

Muito bem! Seu provedor de Internet Ihe fornece um endereco de Internet moderno (IPv6), portanto, vocé pode acessar outros computadores -
nnnnn A e e TESTE OS PADROES

» Mostrar detalhes

©  Conectividade IPv6 do servidor recursivo de DNS v

©  Conectividade IPv6 (via DNS) 4

©  Conectividade IPv6 (direta) v

©  Extensodes de privacidade para IPv6 4
Resultado:

Vocé habilitou as Extenstes de Privacidade para IPv6 ou n&o esta usando SLAAC.

Descrigao do teste:

Verificamos se o seu dispositivo usa Extensfes de Privacidade IPv6 para SLAAC ou outro processo de configuragdo IPve que ndo seja SLAAC, a
fim de evitar vazamentos do seu endereco MAC potencialmente sensivel a privacidade para computadores com os quais se conecta via [Pv6.

©  Conexdo IPv4 (via DNS) v
30
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16~

TESTE OS PADROES

() Validagdo de assinatura de dominio (DNSSEC)

Que penal! As assinaturas de dominio (DNSSEC) nao sao validadas para vocé, portanto, vocé nao esta protegido contra a traducao manipulada

de dominios assinados para enderecos IP ndo autorizados. Solicite a validacado do DNSSEC ao seu provedor de Internet e/ou habilite essa
validacao em seus proprios sistemas.

» Mostrar detalhes

©  Validacao DNSSEC v

31
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16~

@  Validacao DNSSEC TESTE OS PADROES

Resultado:

Vocé nao esta protegido pela validagao da assinatura DNSSEC.

Detalhes técnicos:

Descricao do teste:

Verificamos se os servidores de nomes recursivos que vocé utiliza validam as assinaturas DNSSEC do nosso nome de dominio. Os
servidores sao normalmente fornecidos pelo seu provedor de Internet.

Alternativamente, vocé pode configurar servidores de outro provedor de DNS. Vocé pode até mesmo usar seu proprio servidor de nome
recursivo instalado localmente. Embora a validacao seja feita no servidor, a comunicacao de volta para o seu dispositivo, denominada como
de ultima milha, poderia ainda ser adulterada por um atacante. Assim, a maneira mais segura e validar perto do dispositivo do usuario final,
por exemplo, usando um servidor de nomes recursivo instalado localmente, ou certificar-se de que o canal de comunicacao entre o seu
servidor e o seu dispositivo de usuario final é seguro/confiavel.

32
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Testes IPv6 — Enderecamento moderno? TG0

TESTE OS PADROES

Teste TOP — DNSSEC e IPv6 (operadora e provedor de Internet)

» DNS recursivo acessa autoritativo via IPv6, normalmente da operadora / provedor de
Internet

* Resolucao DNS IPv6
» Acesso direto via IPv6 e IPv4 (opcional)
* Prevencéao de vazamento de endereco MAC (privacidade)

Teste TOP — Site e Teste TOP — E-mall

* Dois servidores de nomes IPv6 e se estao acessiveis

» Verifica se o0s servidores web e e-mail tem registro IPv6 nos servidores de nomes e se
Sao acessivels

» Para servidor web apenas: compara conteudo web acessivel por IPv6 e IPv4

3
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Testes DNSSEC — Resolugao DNS Segura? Ty

TESTE OS PADROES

Teste TOP — DNSSEC e IPv6 (operadora e provedor de Internet)

» Verifica se os servidores recursivos utilizados pelo usuario utilizam assinaturas DNSSEC validas

» Os servidores recursivos normalmente sao disponibilizados pela operadora ou provedor de
Internet

« O mais seguro seria utilizar o servidor recursivo localmente ou garantir que o canal deste servidor
até o usuario seja seguro

Teste TOP — Site e Teste TOP — E-mall
* Verifica se o dominio tem assinatura DNSSEC e se é valida

« Assegura o contetudo do DNS e impede ataques validando os dados e garantindo a origem das
iInformacodes

« Os remetentes de e-mail podem validar a autenticidade das respostas de DNS

* Previne que um atacante redirecione e-mails enviados pela manipulacéo das respostas DNS ou
Intercepte uma conexao segura com um servidor de e-mail

3
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Testes DMARC, DKIM e SPF - Autenticidade? G-

TESTE OS PADROES

Teste TOP — E-mail

« Verifica a existéncia e a Politica de DMARC - Domain-based Message Authentication,
Reporting, and Conformance - adotadas para o dominio

« Um servidor de recebimento de e-mail pode utilizar sua Politica de DMARC para tratar e-mails que recebe
de seu dominio como remetente e que n&o foram validados pelo DKIM e/ou SPF

« Enviarelatérios com feedback de autenticacao para enderecos de e-mail especificados na Politica de
DMARC

« DMARC requer alinhamento entre os dominios de SPF (MAIL FROM) e de DKIM (d=) com o do corpo do
e-mail (FROM)
« Verifica se o dominio suporta registros DKIM - DomainKeys Identified Mail

« Um servidor de recebimento de e-mail pode usar a chave publica em seu registro DKIM para validar a
assinatura de um e-mail com um usuario de seu dominio como remetente e determina sua autenticidade

* Verifica se seu dominio tem um registro SPF - Sender Policy Framework

« Um servidor de recebimento de e-mail pode usar sua relacéo de servidores de e-mail com permissao e a
correspondente Politica de SPF para determinar a autenticidade de um e-mail recebido tendo como seu

dominio como remetente. Previne abuso de phishers e spammers.
3
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Testes HTTPS - Confidencialidade/Integridade? (G

TESTE 0S PADROES

Teste TOP - Site

 Verifica se o site é acessivel via HTTPS

« O HTTPS garante a confidencialidade e integridade das informacdes trocadas e € muito
Importante para todos site

« Mesmo informacdes publicas podem ser sensiveis e muito importantes para 0S usuarios

» Verifica se o servidor web redireciona automaticamente um acesso via HTTP para HTTPS
paraum mesmo dominio

» Verifica se o servidor web suporta compressao HTTP, que pode ser utilizado para reducao do
consumo de banda, porem faz com que uma conexao segura se torne vulneravel a ataques do
tipo BREACH - Browser Reconnaissance & Exfiltration via Adaptive Compression of Hypertex
(opcional)

« Verifica se o servidor web suporta HSTS - HTTP Strict Transport Security

« O HSTS forca um browser se conectar diretamente via HTTPS quando revisita seu site. Isto
ajuda a evitar ataques MITM - Man In The Middle
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Testes TLS - Confidencialidade/Integridade? Ty

TESTE OS PADROES

Teste TOP — Site e Teste TOP — E-mall

» Verifica se os servidores de recebimento de e-mail (MX) oferecem suporte a
STARTTLS

« Verificaaversao de TLS utilizada: Bom: TLS 1.3; Suficiente: TLS 1.2
» Verifica se 0s servidores suportam cifras seguras ou suficientemente seguras para:
troca de chaves, verificacdo de certificados, encriptacdo do conteudo principal e

hashing

» Verifica se os servidores forcam suas preferéncias de cifras e se estao de acordo
com a ordem preferencial

» Verifica se os parametros publicos usados nas troca de chaves Diffie-Hellman s&o
seguros 37
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Testes TLS - Confidencialidade/Integridade? Ty

TESTE OS PADROES

Teste TOP — Site e Teste TOP — E-mall

O uso de compressao TLS pode dar ao atacante informac0Oes sobre partes secretas da
comunicacao criptografada, recomenda-se nao utilizar compressao TLS

» Verifica se 0 seu servidor oferece suporte a Zero Round Trip Time Resumption (O-
RTT)

» Verifica se os servidores suportam funcdes de hash seguras para criar assinaturas
digitais durante a troca de chaves (recomendado)

« Verificase o servidor oferece suporte a uma renegociacéo segura (opcional)

 Verifica se o servidor web oferece suporte a OCSP stapling (opcional)
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Testes Certificados — Autenticidade? TGO

TESTE OS PADROES

Teste TOP — Site e Teste TOP — E-mall

» Verifica se € capaz de construir uma cadeia de confianca valida para o certificado do site ou
servidor de e-mail (opcional para e-mail)

» Verifica se a assinatura digital (ECDSA ou RSA) de cada um de seus certificados
do site ou servidor de e-mail utiliza parametros seguros

« Verifica se a assinatura do certificado do site foi criada com um algoritmo de hash
seguro

» Verificase o nome de dominio de seu site corresponde ao nome de dominio no
certificado.
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Testes Dane — Autenticidade? 16-

TESTE OS PADROES

Teste TOP — Site e Teste TOP — E-mall

* Verificamos se os servidores de nomes do dominio do seu site ou dos servidores de recebimento

de e-mails contém um registro TLSA assinado corretamente para o protocolo DANE (DNS-based
Authentication of Named Entities)

« DANE permite que vocé sejam publicadas informagdes sobre o certificado de site ou
servidor de e-mail em um registro DNS especial, chamado registro TLSA (TLS
Authentication)

« Clientes, como navegadores web e servidores de envio de e-mail, podem verificar a

autenticidade do certificado ndo apenas através da autoridade certificadora, mas também pelo
registro TLSA

» Verificamos se ha um esquema ativo com pelo menos dois registros TLSA para DANE para
lidar de forma confiavel com a substituic&o de certificados em seus servidores de
recebimento de e-mail (MX) (opcional para e-mail)
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Testes HTTP Security Headers - Site Seguro? Ty

TESTE OS PADROES

Teste TOP - Site

» Verifica se o servidor web fornece um cabecalho HTTP para X-Frame-Options que tenha
uma politica suficientemente segura

« Com este cabecalho HTTP é informado aos navegadores web se deseja permitir que seu
site seja incluido em frames (framed) ou nao. A prevencao de inclusdo em frames (framing)
defende os visitantes contra ataques como clickjacking (opcional)

« Verifica se o servidor web fornece um cabecalho HTTP para X-Content-Type

« Com este cabecalho HTTP é permitido que os navegadores web saibam que eles nao
devem fazer "MIME type sniffing" e sempre devem seguir o Content-Type conforme
declarado pelo seu servidor web (recomendado)
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Testes HTTP Security Headers - Site Seguro? Ty

TESTE OS PADROES

Teste TOP - Site

« Verifica se o servidor web fornece um cabecalho HTTP para Content-Security-Policy (CSP)

 Verifica também varias configuracdes de CSP (in)seguras, embora ndo sao testadas
exaustivamente a eficacia de sua configuracao de CSP (recomendado)

« Verifica se o servidor web fornece um cabecalho HTTP para Referrer-Policy.

« Com este cabecalho HTTP é informado aos navegadores quais informacodes de referéncia,
enviadas no cabecalho Referer, devem fazer parte da solicitacédo do site.

« O cabecalho Referer contém o endereco da pagina anterior, a partir da qual o visitante
seguiu um link para a pagina solicitada (recomendado)

42
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Utilize o TOP como ferramenta para
ajudar a corrigir as configuracoes dos
servicos prestados e ajude a melhorar a
seguranca da infraestrutura da Internet

https://top.nic.br 0

TESTE OS PADROES
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https://top.nic.br/

TOP — Teste os Padroes - Apoio TG

TESTE OS PADROES
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