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Seguranca e estabilidade da Internet
Querem saber?

Como...

RESOLVER DEFINITIVAMENTE

OS PRINCIPAIS PROBLEMAS DE SEGURANCA
da INTERNET (e do seu provedor)???

Incluindo atagues DDOS, SPAM

e ‘roubo de prefixos’!
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Seguranca e estabilidade da Internet
Querem saber?

Isso tudo gastando praticamente

NADA, zero, NOTHING! $$$$

Com apenas 4 agcoes muito simples...

Interessados?
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Nossa
Agenda

« CGl.br e NIC.br

« Panorama atual

» Ataques a infraestrutura mais frequentes

« Como resolver os problemas

« AcOes Necessarias: Configuracao correta de servicos | MANRS | Hardening

. Desenvolvimento do Programa por uma Internet mais Segura
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GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministéerio da Ciéncia, Tecnologia e Inovacao (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestao

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia
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19 a 21

Representantes da Sociedade Civil:
Notodrio saber em assunto da Internet

Representantes do setor empresarial
« provedores de acesso e conteudo da Internet
= provedores de infra-estrutura de telecomunicacdes
- industria de bens de informatica, de bens
de telecomunicacdes e de software
- setor empresarial usuario

Representantes do terceiro setor
Representantes da comunidade cientifica e tecnologica
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1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



Panorama atual
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Seguranca e estabilidade da Internet
Estrutura da Internet atual

A Internet funciona com base na cooperacao entre Sistemas

Autdonomos:

E uma “rede de redes”

S&o mais de 60.000 redes diferentes, sob gestdes técnicas
independentes

A estrutura de roteamento BGP funciona com base em
cooperacéao e confianca

O BGP nao tem validacao dos dados.

Resultado: ndo ha um dia em que n&o ocorram
Seguranca na Internet

Incidentes de
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O BGP nao tem
Validacao para os dados
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Seguranca e estabilidade da Internet
Nenhum dia sem um incidente

180 dias de atividades suspeitas
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Seguranca e estabilidade da Internet
Panorama Atual

Ataques a infraestrutura e aos servicos disponiveis na Incidentes Reportados ao CERT.br
~ . Janeiro a Dezembro de 20138
Internet estdo cada vez mais comuns. Tipos de ataque

O NIC.br analisa a tendéncia dos atagues com dados
obtidos por:

* Incidentes de seguranca reportados
« MedicbOes em “honeypots” distribuidos na Internet ~ *™ ©"

* Medicoes no IX.

https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html

Constata-se um ritmo crescente de notificacdes de varreduras, fraudes e DoS [4]
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https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html

Atagues mais frequentes
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Topologia de rede sem filtros antispoofing

PROVEDOR 1 PROVEDOR 2 s

TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM Ll DESTINO
LA N
L]

==

PROVEDOR 3
REDE 2001:DBE8:3::/32

| N ONONONONS
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3
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TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM . DESTINO
ATACANTE
LA N

=

IP 2001:DB8:3::10

1. I:NDI:HI:'[;D DE REMETENTE
PERTENCENTE A REDE DO PROVEDOR 3

==

PROVEDOR 3
REDE 2001:DBE8:3::/32

L N _NONONONS
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

PROVEDOR 1 PROVEDOR 2 eee
REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR

=

TERMINAL
ORIGEM e DESTINOD

ATACANTE

IP 20017:DB8:3::10

1. I:NDI:HI:@D DE REMETENTE ¢
PERTENCENTE A REDE DO PROVEDOR 3 i

1

I

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
L N N NoNoNe
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3
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; PROVEDOR 1 PROVEDOR 2 s e
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM . DESTINO
ATACANTE
LA N

IP 2001:DB8:3::10

=

1. I:NDI:HI:'[;D DE REMETENTE \L 3. SERVIDOR DI;STINOHI:SPDNDE: AO
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
00000

registror nichr



Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solugdo: Aplicagao de filtros antispoofing

==

PROVEDOR 3
REDE 2001:DBE8:3::/32

PROVEDOR 1

TERMINAL REDE 2001:DB8:2::/32
N D

- FILTROS ANTISPOOFING (MANRS - ACAD 2)
INGRESS ACCESS LIBTS
UMICAST REVERSE PATH FORWARD (URPF)
SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVI)
TESTE - HTTPS://SPOOFER.CAIDA.ORG

PROVEDOR 2
REDE 2001:DB8:1::/32

000 000

SERVIDOR
DESTINO
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solucdo: Aplicacdo de filtros antispoofing, configuragéo de servigos e Hardening

PROVEDOR 1 PROVEDOR 2 LN

TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM DESTINO
- FILTROS ANTISPOOFING (MANRS - ACAD 2) | - CONFIGURAR SERVIGOS ABERTOS PARA PROTOCOLOS
IMNGRESS AGLESS LISTS QUE PERMITENM KEFLEAAD (AMPLIFICAGAL)
UMICAST REVERSE PATH FORWARD (URPF) DN5, NTE 55DE SNME OUTROS
SOURCE ADDRESS VALIDATION IMPROVEMEMNT (SAVI) ATENDER AS NOTIFICACOES CERT.BR
TESTE - HTTPS/SPOOFER.CAIDA.ORG
Il - HARDENIMG

PROVEDOR 3
REDE 2001:DBE8:3::/32
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

______________ e e e ... AS 64512
DESTINO

192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0O VALIDO QUE SE
@ PROPAGA NA REDE
Fa
S

AS 64515 @
AS 64514
ISP SEM
FILTROS

Vi
<
AS 64513
192.0.2.0/24 192.0.2.0/24
PROVEDOR
DE TRANSITO
AS 64516 @
- =3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

® OO0
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Ataque utilizando sequestro de prefixos

TRAFEGO NORMAL NA REDE AS 64512

AS 64515 ______________________________________ - -9 DESTIND
\ 192.0.2.0/24
DESTINO ANUNCIA SEU

PREFIX0 VALIDO QUE SE
AS 64514 PROPAGA NA REDE
ISP SEM
FILTROS
& pd
~ ~
192.0.2.0/24 192.0.2.0/24
PROVEDOR
192.0.2.0/24 DE TRANSITO
1. ATACANTE AMUNCIA
AS 64516

AS 64513
PREFIX0 DE OUTRA REDE

-« = -3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

———— ANUNCIO BGP FORJADO

00O
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

AS 64515 a

AS 64512
DESTINO
’\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
AS 64514 PROPAGA NA REDE
ISP SEM
FILTROS

.
N AS 64513

1

|

|

|

|

, 192.0.2.0/24 192.0.2.0/24

' ! / PROVEDOR
% 192.0.2.0/24 DE TRANSITO

1. ATACANTE AMUNCIA
PREFIXO DE OUTRA REDE

AS 64516

SEQUESTRADO

M

-+ = -3 TRAFEGO NORMAL ~———3 ANUNCIO BGP VALIDO

- . = -2 TRAFEGO SEQUESTRADO ———% ANUNCIO BGP FORJADO

00O
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Solucdo: Filtro de anuncios de entrada (clientes) — MANRS - Agao 1

@ ______________ TRAFECONORMALNAREDE -5 @ o
DESTINO
192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0O VALIDO QUE SE
PROPAGA NA REDE

AS 64514
ISP SEM
FILTROS
¢ ¢
AS 64513
192.0.2.0/24 192.0.2.0/24
PROVEDOR
DE TRANSITO
FILTRO DE ANUNCIOS DE ENTRADA
MANRS - AGAO 1
AS 64516
-« = -3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

o000
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24

\ 192.0.2.0/24

@ INTERNET
192.0.2.0/24
€ . DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIXO VALIDO QUE SE
PROPAGA NA REDE
AS 64516 AS 64512
f DESTINO
TRAFEGO NORMAL NA REDE

.................................... _9

AS 64513 R
PROVEDOR DE TRANSITO

AS 64514
ISP SEM FILTROS

- = TRAFEGO NORMAL —— ANUNCIO BGP VALIDO

® 00O
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24

1. CLIENTE MULTIHOMED
ANUNCIA INDEVIDAMENTE
PREFIX0S APRENDIDOS (*) 1"‘2 0.2.0/24

AS 64514 INTERNET
ISP SEM FILTROS
192.0.2.0/24

DESTINO ANUNCIA SEU
192 0.2.0/24 PREFIXO VALIDO QUE SE
PROPAGA NA REDE

AS 64513
PROVEDOR DE TRANSITO

192.0.2.0.-‘24

AS 64516 AS 64512
) DESTINO
TRAFEGO NORMAL NA REDE
=+ = TRAFEGO NORMAL ——> ANUNCIO BGP VALIDO
—— ANUNCIO BGP INDEVIDO
L N _NONe (VAZAMENTO
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24
< AS 64513 i
AS 64515 PROVEDOR DE TRANSITO
I/* 192.0.2.0/24
1. CLIENTE MULTIHOMED .

ANUNCIA INDEVIDAMENTE N, . . S
PREFIXOS APRENDIDOS (*) . 192.0.2.0/24 N
b

"

AS 64514 INTERNET
ISP SEM FILTROS
e 192.0.2.0/24
A ) DESTINO ANUNCIA SEU
2. VAZAMENTO DE TRAFEGO -7 12020 PREFIXO VALIDO QUE SE
’ ~ PROPAGA NA REDE
’ -
b
Y|
AS 64516 AS 64512
DESTINO
=+ = TRAFEGO NORMAL ——> ANUNCIO BGP VALIDO
-+ = - VAZAMENTO DE TRAFEGO —— ANUNCIO BGP INDEVIDO
o000 (VAZAMENTO
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Solugdo: Filtro de anuncios de saida = MANRS — Agao |

/\ \192.0.2.0I24

FILTRO DE ANUNCIOS DE SAIDA

MANRS = ACAD 1
INTERNET
AS 64514
192.0.2.0/24

€ . DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIXO VALIDO QUE SE

PROPAGA NA REDE
AS 64516 AS 64512
? DESTINO

TRAFEGO NORMAL NA REDE

.................................... _9

AS 64513 R
PROVEDOR DE TRANSITO

- = TRAFEGO NORMAL —— ANUNCIO BGP VALIDO

o000
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Como resolver o0s

problemas
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Programa por uma Internet mais Segura

Iniciativa

Lancado pelo CGl.br e NIC.br O

Painel do IX FOorum 11 em dez/17 [1]

Apoio: Internet Society, ABRANET, SindiTelebrasil, ABRINT 'I":I.i’.EGF‘iﬁE.Iﬁ
Objetivo - atuar em apoio a comunidade técnica da Internet para: +S EGURA

Reducao de ataques de Negacéao de Servico originados nas redes brasileiras
Reduzir Sequestro de Prefixos, Vazamento de Rotas e Falsificacao de IP de Origem

Reducao das vulnerabilidades e falhas de configuracédo presentes nos elementos
darede

Aproximar as diferentes equipes responsaveis pela seguranca e estabilidade da rede.

Criar uma cultura de seguranca
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Programa por uma Internet mais Segura
Plano de Acao

Para solucionar os problemas de seguranca, as acoes devem ser 0
realizadas pelos operadores dos Sistemas Autdbnomos, com
apoio do NIC.br

AcOes coordenadas a serem executadas pelo NIC.br: iﬁf' CF;'QE'?
« Conscientizagao por meio de palestras, cursos e treinamentos +SEGURA
« Criac&o de materiais didaticos e boas praticas

* Interacao com AssociacOes de Provedores e seus afiliados para disseminacao da
Cultura de Seguranca, adocdo de Melhores Praticas e mitigacdo de problemas
existentes

 Implementacéo de filtros de rotas no IX.br, que contribui para a melhora do
cenario geral

« Estabelecimento de métricas e acompanhamento da efetividade das acdes
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Programa por uma Internet mais Segura
AcOes necessarias da comunidade técnica

« Configurar corretamente servicos que podem ser
abusados em ataques de amplificacao

« Conforme as notificagdes do CERT.

 Implementar as ac6es preconizadas pelo MANRS

Filtragem de rotas e de enderecos de origem falsos (antispoofing) e
informacdes para acbes colaborativas entre os operadores da rede.

 Realizar o hardening de equipamentos e redes

Mapear ameacas, mitigar riscos e adotar acdes corretivas.
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Configurar corretamente servicos
gue podem ser abusados em

ataques de amplificacao
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Programa por uma Internet mais Segura
NotificacOes de IPs amplificadores

O CERT.br envia mensalmente notificacoes aos contatos dos
Sistemas Autonomos do Brasil

PR O
 As notificagbes possuem uma lista com enderegos IP que |NT

possuem servicos mal configurados e que podem permitir o +SEGURA
abuso para amplificacao de trafego

« S&o0 analisados 12 protocolos com maior incidéncia de ataques
de amplificacao

« Fonte inicial dos dados € da Fundacao ShadowServer:
https.//www.shadowserver.org
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https://www.shadowserver.org/

Programa por uma Internet mais Segura
Enderecos IP e ASN notificados pelo CERT.br

2018-05
2018-06
2018-07
2018-08
2018-09
2018-10
2018-11
2018-12
2019-01
2019-02
2019-03
2019-04

502.861
447.411
431.907
397.622
193.432
163.987
137.331
137.463
137.253
136.401
111.561
123.241

85.911
87.155
82.610
89.567
80.838
72.873
79.698

© O O O O O o o

0
2.690
2.042
1.909

OO O O O O O O o o

180.756
95.974
76.666

O Brasil esta em terceiro lugar entre os enderecos IPs com servico SNMP aberto

Fonte: https://snmpscan.shadowserver.org/
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https://snmpscan.shadowserver.org/

Programa por uma Internet mais Segura ©)
Total de enderecos IP notificados por més

ROGRAMA

INTERNET

+SEGURA

Total de Ips Noticicados por més

800.000
700.000
600.000
500.000
400.000

200.000

\

100.000

0
2018-01 2018-02 2018-03 2018-04 2018-05 2018-06 2018-07 2018-08 2018-09 2018-10 2018-11 2018-12 2019-01 2015-02 2019-03 2019-04

e Total SindiTelebrasil e N30 SindiTelebrasil e TOTAL GERAL (Sind + ISP)

Hoje sao notificados mais enderecos IP de ISPs do que operadoras
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MANRS

Mutually Agreed Norms for
Routing Security

Apoiado pela Internet Society
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Programa por uma Internet mais Segura A
Problemas de seguranca ey

. Todos tentam proteger sua propria rede. Olham
apenas o que esta entrando!

. Isso é caro! Requer equipamentos e
configuracdes complexas! Nao tem resolvido!

« Poucos olham o que sai da sua rede!

e ISso é simples. Facil. Barato.
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Programa por uma Internet mais Segura
MANRS

O Programa MANRS [2], apoiado pela Internet Society, preconiza
a Seguranca e Estabilidade na Internet

« Estamos todos juntos nisso!!

* Os operadores de rede tém a responsabilidade em assegurar
uma infraestrutura de roteamento robusta, confiavel!

« A seguranca dasuarede depende das demais redes!
» A seguranca das outras redes depende da sua rede!

* Implemente as agcbes do MANRS e junte-se a iniciativa.

 Quanto mais operadores de rede trabalharem juntos menos
problemas todos terao!
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MANRS

Mutually Agreed Norms for
Routing Security

Saiba mais em:

http://manrs.org (site completo do MANRS em inglés)

http://bcp.nic.br (recomendacdo do MANRS em portugués)
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http://manrs.org/
http://bcp.nic.br/

Programa por uma Internet mais Segura

Como Resolver os problemas

Todos devem implementar estas recomendacoes [9]:

1.

Garantir que seus anuncios BGP sejam de seus proprios blocos IP
e de seus clientes: definicao de politicas de roteamento e

Implantacao de filtros M A N R S

 Dificulta sequestro de blocos IP e redirecionamento de trafego.

Garantir que os IP de origem que saem da rede nédo sejam falsificados: antispoofing [3] [6]
« Impede que os computadores infectados de seus usuarios iniciem ataques de amplificacao.

Garantir que seus contatos estejam atualizados e acessiveis por terceiros de maneira
global: Whois do Registro.br, PeeringDB e Site da Empresa

 Permite que equipes de seguranca de outras redes te avisem sobre problemas que detectam
na sua rede.

Publicar suas politicas de roteamento em bases de dados externas: IRR (RADb, TC,
NTTCOM) e RPKI

» Facilita a validacao de roteamento em escala global.
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Programa por uma Internet mais Segura
Beneficios

Os Provedores se beneficiam com a implantacao do
MANRS:

« Adiciona um valor competitivo em um mercado onde
todos oferecem servicos semelhantes e direcionado ao

preco

« Mostra aos seus clientes competéncia e
comprometimento na area de seguranca

« Ajuda a resolver problemas de rede

« Empresas indicam que pagariam mais por Servigcos
efetivamente seguros (Pesquisa 451 Research)

 Quatorze empresas brasileiras ja participam da iniciativa MANRS

* Inscreva-se no programa MANRS, diferencie-se num mercado competitivo...
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Hardening
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Programa por uma Internet mais Segura
Acdes de Hardening LT,

Para proteger suas infraestruturas, os operadores das redes devem
adotar medidas para analisar suas vulnerabilidades, realizar o
mapeamento das ameacas, mitigar ou minimizar 0S riSCoS e
executar atividades corretivas.

« Autenticacao . Sistema

« Autorizacao « Registros

« ACesso « Configuracoes
 Auditoria
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Desenvolvimento do
Programa
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Programa por uma Internet mais Segura ©)
Desenvolvimento do Programa - Cursos  ....%..

INTERNET
+SEGURA

« Curso de Boas Praticas Operacionais p/ Sistemas Autbnomos — BCOP
« Tutoriais sobre melhores praticas de roteamento e hardening

« Palestras sobre o Programa e o MANRS nos eventos do NIC.br e
AssociacOes parceiras

* Interacao com grandes operadoras:. reducao de enderecos IP mal
configurados

« Em mar/18: 581k grandes operadoras // 144k ISP e AS corporativos
* Hoje: 168k grandes operadoras // 224k ISP e AS corporativos.
« AcOes com as maiores AssociacOes de Provedores de Internet

« Acdes com a industria
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Programa por uma Internet mais Segura
Referéncias

[1] https://youtu.be/TIVrx3QoNU4?t=7586 - Painel sobre Programa para uma Internet mais Segura, IX (PTT)
Forum 11, dia 1, parte 1, Sao Paulo, SP

[2] https://www.manrs.org/manrs/ - MANRS for Network Operators
[3] https://bep.nic.br/antispoofing - Boas Praticas de Antispoofing

[4] https://bep.nic.br/ddos - Recomendacgdes para Melhorar o Cenario de Atagues Distribuidos de Negacéo de
Servico (DDoS)

[5] https://bep.nic.br/notificacoes - Recomendacdes para Notificacdes de Incidentes de Seguranca

[6] https://www.caida.org/projects/spoofer/ - Tool to access and report source address validation

[7] Atagues Mais Significativos e Como Melhorar o Cenario, IX Forum Regional, 10/2017
https://www.cert.br/docs/palestras/certbr-ix-forum-sp-2017-10-20.pdf
https://youtu.be/R55-cTBTLcU?t=2h36m25s

[8] Problemas de Seguranca e Incidentes com CPEs e Outros Dispositivos, 20° Forum de Certificacéo para
Produtos de Telecomunicacgdes, Anatel, 11/2016, Campinas, SP

https://www.cert.br/docs/palestras/certbr-forum-anatel2016.pdf

[9] http://www.nic.br/videos/ver/como-resolver-os-problemas-de-seguranca-da-internet-e-do-seu-provedor-ou-
sistema-autonomo/

registrolr niehr egihr



https://youtu.be/TIVrx3QoNU4?t=7586
https://www.manrs.org/manrs/
https://bcp.nic.br/antispoofing
https://bcp.nic.br/ddos
https://bcp.nic.br/notificacoes
https://www.caida.org/projects/spoofer/
https://www.cert.br/docs/palestras/certbr-ix-forum-sp-2017-10-20.pdf
https://youtu.be/R55-cTBTLcU?t=2h36m25s
https://www.cert.br/docs/palestras/certbr-forum-anatel2016.pdf
http://www.nic.br/videos/ver/como-resolver-os-problemas-de-seguranca-da-internet-e-do-seu-provedor-ou-sistema-autonomo/

Obrigado

https://bcp.nic.br/i+seg

gzorello@nic.br

26 de abril de 2019

niedr egibr

www.nic.br | www.cgi.br



