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Quem sao o NIC.br e o CGl.br
e por gue padroes técnicos,
boas praticas e colaboracao

sao Importantes para a Internet?
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Projeto da DARPA
Redes resilientes
Chegou ao Brasil na
década de 1990
Eco 92

Abertura comercial
CGl.br e NIC.br
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NIC.br e CGl.br

CGl.br: criado em 1995
Decreto em 2003
Diretrizes para o
desenvolvimento da
Internet no Brasil

6 NIC.br: organizacao
privada sem finalidade
de lucro

Braco executivo do
CGl.br
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https://cgi.br/
https://nic.br/

NIC.br e CGl.br
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(somente os atuais membros tém direito a volo)
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Dominios Seguranca Indicadores

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
6 Diretor de assessoria as atividades do CGl.br
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Troca de Trafego Padroes Web




Padrdes tecnicos
e colaboracao

6o RFCs

o IETF

6 Padroes Abertos

6 ~ 75 mil redes na
Internet

6 ~ 8,5 mil no Brasil

5 Colaboracao

https://ietf.orq/
https://bgp.potaroo.net/
https://mapadeas.ceptro.br/



https://ietf.org/
https://bgp.potaroo.net/
https://mapadeas.ceptro.br/

Boas praticas e padroes na Infraestrutura
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IPVv6
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Esgotamento do IPv4
50% de adocao no
Brasil

Diminui a carga do
CGNAT

Menos propenso a
ataques DDoS hoje
Melhor experiéncia do
usuario

https://ipv6.br/



https://ipv6.br/
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https://ix.br/

IX.br de
Florianopolis, SC

6 108 participantes

diretos
visiveis na
tabela de rotas
do Route Server B o 2.0 e @ hid g e
107 AS com sede em um

raio de 80km, 31 no PTT
Florianopolis apenas
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Medi¢cao de qualidade 7T
, (NI I
6 SIMET / ,
5 Medidor de qualidade
neutro, do NIC.br
5 E possivel ter um
servidor na sua rede
6 Servidores nos PTTs
6 PAS = Portal do AS
6 Acesso aos dados de

suas medicoes
{ASIMET
https://medicoes.nic.br/
https://simet.nic.br/
https://pas.nic.br/



https://medicoes.nic.br/
https://simet.nic.br/
https://pas.nic.br/
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Sincronismo de
tempo

NTP.br

Reldgios de Césio do
Observatorio Nacional

6 Independéncia em relacao a
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GPS / GNSS

6 Logs com registro de tempo
correto

6 Importante para o bom

funcionamento e seguranca
dos sistemas

J]r https://ntp.br/
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https://ntp.br/

CAMADA 8
«niehry

: ~ , : . CAMADA 8
Capacitacao tecnica

INTRAREDE

2024
Cursos, eventos, lives, presenciais e a

distancia, podcast, gratuitos! 4| ,4 Curso seatuitc.

Boas Praticas
Operacionais

https://nic.br/ L2 BCOP oo™

AR WECRICOES ABERTAS!
https://ceptro.br/cursos-eventos/ SEMANADE sl i

https://cursoseventos.nic.br/ o o ceptiod nichr egibe

NoOs siga nas redes sociais:

Incentivando o dialogo sobre os

No TWitter, sSOmos @CO mun | C b r Pontos de Troca de Trafego Internet wr'so BdSl:CO

No Facebook, LinkedIn, Instagram e
(/) conecta

Encontros
A I Ie que aceleram
a Internet

Telegram, nés somos @NICbr!

ceperodi nienreuim‘ | - ACELERA NET

Formacao Basica de ISPs
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https://nic.br/
https://ceptro.br/cursos-eventos
https://cursoseventos.nic.br/

Boas praticas e padroes de Seguranca

https://bcp.nic.br/i+seqg/

el egir


https://bcp.nic.br/i+seg/
https://bcp.nic.br/i+seg/

Objetivos do
Programa

0 Reduzir atagues DDo0S

0 Melhorar a seguranca de
roteamento

6 Reduzir vulnerabilidades e falhas
de configuracao

0 Melhorar a seguranca da

resolucao de nomes

0 Divulgar melhores praticas de
seguranca

0 Aumentar a cultura de seguranca

https://bcp.nic.br/i+seq



https://bcp.nic.br/i+seg

PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificagdo
Sequestro de prefixos
Vazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg
CORRECAD DOS
PROBLEMAS MATERIAL
g“mg‘" s EDUCACIONAL
pomt EMELHORES

CRIAR
CULTURA DE
SEGURANGA

NO IX.BR

INDICADORES
PALESTRAS  DE SEGURANCA
ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR

niedr egis


https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura @@
Negacao de Servigo Reflexivo com Amplificagao INTERNET

Utiliza um terceiro para fazer o ataque

Atacante E

2001:db8:382::1

2001:db8:384::2

C 0 n s u bpodasasai
Origem: 2001:db8:384::2
Destino: 2001:db8:383::3

Respostas para a vitima
Origem: 2001:db8:383::3
Destino: 2001:db8:384::2
2001:db8:383::3

Rede com servigcos expostos

Ref. Tutorial - Resolvendo os principais incidentes de sequranca



https://youtu.be/n2Yi0c76x4c?list=PLQq8-9yVHyOYWJG8EXvkhQ5VQ9N7aQVEK&t=597

Programa por uma Internet mais Segura @@
Negacao de Servigo Reflexivo com Amplificagao INTERNET

Como resolver o problema

Atacante E

2001:db8:382::1

2001:db8:384::2

O

Fi | tr o na+MANRSE Acacf2i
A URPF 1 Unicast Reverse Path Forward

A ACLT Ingress Access List
A SAVIi Source Address Validation Improvement

Configurar servicos corretamente

A DNS, SNMP, NTP, PORTMAP, SSDP, NETBIOS,
MDNS, DHCPDiscover, entre outros

Atender as notificacoes do CERT.br

Ref: https://bcp.nic.br/i+seqg/sobre/

niedr eglr


https://bcp.nic.br/i+seg/sobre/

Configuracao de
Servicos expostos
na Internet

Usados para amplificacao
em DDoS

Portas UDP: DNS (53),
SNMP (161), NTP (123), e
varias outras!

6 Notificacoes do CERT.br
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https://bcp.nic.br/i+seg/acoes/amplificacao/

Programa por uma Internet mais Segura ~ \¢/
Notlflcac;ao de ampllflcadores Servicos - Rl

antidade de enderecos IP amplificadores notificados ma
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Programa por uma Internet mais Segura @@

Notificacdo de amplificadores - evolugdo &

Notificacdes para servico amplificadores

o ) Brasil

roond A Inicio (fev/2018)

- sar0sra00s A Enderecos IP: 746.508

N A Servicos: 5

o ' A Atual:

400 il A Enderecos IP: 142.121
A Servicos: 19

o A Reducao de 80%

— A Operadoras: 41%
A 1SP: 59%

100 Mil




Programa por uma A
Internet mais Segura s
Boas praticas de gerenciamento

Autenticacao: senhas, duplo fator

O«

O¢

Acesso: protocolos seguros

Monitorar: interfaces entrada e saida

O«

O¢

Sistema: hardening e sistemas atualizados

O«

Registros: gerar e armazenar logs

O«

ConfiguragOes: backup e scripts atualizados &

O«

Autorizacao: permissao de usuarios

O«

Auditoria: registrar e classificar usuarios

Ref: Melhores Praticas de Hardening
Uso de Netflows para Seguranca



https://bcp.nic.br/i+seg/acoes/hardening/
https://www.cert.br/docs/palestras/certbr-intra-rede-2020-2.pdf
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/

el egir


http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma A
Internet mais Segura s

Boas rpréticas de roteamento
globa

MANRS - Internet Society (trocadilho em
Inglés)

o

O«

BGP é inseguro!
Filtros BGP

Filtro Anti Spoofing (endereco de origem)

O¢ O«

O¢

Pontos de contato de seguranca no
Peering DB, whois, IRR

0 Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seqg/acoes/manrs/

el egir


https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma
Internet mais Segura s
MANRS - Acao 1 - Impedir a

propagacao de informacoes
iIncorretas no BGP

Implemente filtros no BGP
para 0s seus prefixos e
dos seus clientes

https://bcp.nic.br/i+seqg/acoes/manrs/#filtragem-de-rotas

& MANRS
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https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

Programa por uma A
Internet mais Segura s

MANRS - Acao 2 - Filtro Anti
Spoofing

4

6 Bloguele pacotes com origem
em IPs diferentes daqueles do
seu bloco, eles nao podem sair
de sua rede (nao podem ser
originados na sua rede)!

e MANRS https://bcp.nic.br/antispoofing/



https://bcp.nic.br/antispoofing/

Programa por uma A

Internet mais Segura s
MANRS - Acao 3 - Pontos de
Contato

O Contatos de roteamento e abuse no
Registro.br devem estar atualizados e serem de
grupos de pessoas (RFC2142). EX.:
noc@seuprovedor.com.br

O Registro.br esta validando os e-mails de
abuse e a nao resposta pode causar a
recuperacao (perda) dos enderecos IP

O«

Mensagens do CERT.br estdo indo para o
SPAM em alguns casos!

O Atualizar contatos no PeeringDB e IRR
e MANRS https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao



mailto:noc@seuprovedor.com.br

