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Padroes técnicos e praticas
importantes para a estabilidade
e crescimento do seu provedor

Uma abordagem para os gestores

Antonio M. Moreiras
Gilberto Zorello
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Quem sao o NIC.br e o CGl.br
e por que padroes técnicos,

boas praticas e colaboracao
sao importantes para a Internet?
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SAO PAULO

Como a Internet comecgou?

Projeto da DARPA
Redes resilientes

Chegou ao Brasil na década de
1990

Eco 92

Abertura comercial
CGl.br e NIC.br
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SAO PAULO

NIC.br e CGl.br

CGl.br: criado em 1995
Decreto em 2003

Diretrizes para o
desenvolvimento da Internet
no Brasil

NIC.br: organizacao privada
sem finalidade de lucro

Braco executivo do CGl.br

FEIRA E CONGRESSO 11°EDICAO
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https://cgi.br/
https://nic.br/

NIC.br e CGl.br

i

egl

membros e ex-membros do CGl.br »
(somente os atuais membros tém direito a volo)

:

CONSELHO DE
ADMINISTRACAO

7 membros eleitos pela Assembleia Geral P
ADMINISTRACAO l

JURIDICO DIRETORIA

COMUNICACAO EXECUTIVA

ASSESSORIAS: 111217311435
CGl.br e PRESIDENCIA |

CONSELHO
FISCAL

I 'y
cetie

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
§ Diretor de assessoria as atividades do CGI.br
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ASSUNTO

A
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CIENTIFICA E

TECNOLOGICA
. SETOR
(GOVERNAMENTAL

<« TERCEIRO
‘ SETOR

SETOR
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Padroes técnicos

e colaboracao
RFCs

ETF

Padroes Abertos

~ 130 mil redes na Internet
~ 9 mil no Brasil

e Colabora C ao https://ietf.org/

https://bgp.potaroo.net/
: - https://mapadeas.ceptro.br/
nie.r ogi
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https://ietf.org/
https://bgp.potaroo.net/
https://mapadeas.ceptro.br/

Boas praticas e padroes na
Infraestrutura
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IPv6

Esgotamento do |IPv4

50% de adocao no Brasil

Diminui a carga do CGNAT

Menos propenso a atagques
DDoS hoje

Melhor experiéncia do usuario

https://ipv6.br/

FEIRA E CONGRESSO 11°EDICAO

NETCOM


https://ipv6.br/
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https://ix.br/

OpenCDN

e Compartilhamento de
Infraestrutura para instalacao
de caches nos PITs

CDNs:

* Google, Netflix, CDNTV, Microsoft,
Akamai

Em operacao:

 Salvador, Manaus, Brasilia, Recife,
Belo Horizonte

e Compartilhamento de custos

https://opencdn.nic.br/

FEIRA E CONGRESSO 11°EDICAO
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https://opencdn.nic.br/

Medicéo de qualidade P isanens

SIMET

Medidor de qualidade neutro, do
NIC.br

E possivel ter um servidor na sua
rede

Servidores nos PTTs
PAS = Portal do AS

Acesso aos dados de suas  _
medicoes OSIMET
https://medicoes.nic.br/

https://simet.nic.br/
https://pas.nic.br/
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https://medicoes.nic.br/
https://simet.nic.br/
https://pas.nic.br/
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SAO PAULO

Sincronismo de tempo

NN NN
WALUAN N NN

NTP.br

Relogios de Césio do Observatorio
Nacional

A\
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<
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Independéncia em relacao a GPS/
GNSS

Logs com registro de tempo correto

Importante para o bom
funcionamento e seguranca dos
sistemas

https://ntp.br/
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Boas praticas e padroes de Seguranca

https://becp.nic.br/i+seg/
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nie

rti

SAO PAULO

Objetivos do Programa

Reduzir ataques DDoS
Melhorar a seguranca de roteamento

Reduzir vulnerabilidades e falhas de
configuracao

Divulgar melhores praticas de
seguranca

Aumentar a cultura de seguranca

https://bcp.nic.br/i+seg

i
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SAO PAULO

Programa por uma Internet mais Segura
Plano de Agao https://bcp.nic.br/i+se
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https://bcp.nic.br/i+seg
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SAO PAULO

Configuracao de servicos
expostos na Internet

e Usados para amplificacaoem
DDoS

e Portas UDP: DNS (53), SNMP
(161), NTP (123), e varias outras!

e Notificacoes do CERT.br

https://bcp.nic.br/i+seg/acoes/amplificacao/
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https://bcp.nic.br/i+seg/acoes/amplificacao/

Programa por uma Internet mais Segura

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

PROVEDOR 1 PROVEDOR 2

REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32
e @ @

TERMINAL
ORIGEM

SERVIDOR
DESTINO

2. SERVIDOR DESTINO ACREDITA QUEO
PACOTE FOI ENVIADO A PARTIR DA
REDE DO PROVEDOR 3

Fonte: https://bcp.nic.br/i+seg/sobre/

FEIRA E CONGRESSO 11°EDICAO

NETCOM



https://bcp.nic.br/i+seg/sobre/

Programa por uma Internet mais Segura

Ataque DoS por reflexao
Solucao: / Ntis figu

PROVEDOR 1 PROVEDOR 2
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM @ @ DESTINO

Fonte: https://bcp.nic.br/i+seg/sobre/
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Programa por uma Internet mais Segura

Notificacao de Amplificadores no Brasil - Servicos

T T J—

Mais notificados |..

* ISPs: DNS, SNMP

30 Mil

* Operadoras: NTP |

10 Mil

0 Mil

11°EDICAO




Programa por uma Internet mais Segura

Notificacao de Amplificadores no Brasil - Evolucao

800 Mil

« /7% de reducao
de servicos mal

T00 Mil

00 Mil

configurados
desde o inicio do
Programa

500 Mil

400 Mil

300 Mil

200 Mil

100 Mil
2018
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.orqg

https://bcp.nic.br/i+seq/acoes/manrs/



http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

SAO PAULO

Programa por uma Internet mais Segura

MANRS

Ataque por Sequestro de Prefixos (Hijacking)

Topologia de rede sem filtros de anuncios

AS 64515 @
AS 64514
ISP SEM
FILTROS

INTERNET

AS 64512
DESTINO

DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
PROPAGA NA REDE

-

pd
<

Fonte: https://bcp.nic.br/i+seg/sobre/

AS 64513
PROVEDOR
DE TRANSITO

TRAFEGO NORMAL ————> ANUNCIO BGP VALIDO

TRAFEGO SEQUESTRADO ANUNCIO BGP FORJADO

FEIRA E CONGRESSO

NETCOM
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https://bcp.nic.br/i+seg/sobre/

Programa por uma Internet mais Segura

MANRS Ataque por Sequestro de Prefixos (Hijacking)
Solugao:  anuncios de entra nt AN

TF 3 V
o b e B R e AS 64512
’ DESTINO

DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
AS 64514 INTERNET PROPAGA NA REDE
ISP SEM ‘
FILTROS
: 2

N\
AS 64513

PROVEDOR
DE TRANSITO

AS 64516 @

Fonte: https://bcp.nic.br/i+seg/sobre/

* TRAFEGO NORMAL ~—> ANUNCIO BGP VALIDO

FEIRA E CONGRESSO 11°EDICAO
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SAQ PAULO

Boas praticas de
roteamento global

MANRS - Internet Society (trocadilho em inglés)
BGP ¢ inseguro!

Filtros BGP

Filtro Anti Spoofing (endereco de origem)

Pontos de contato de seguranca no Peering DB,
whois, IRR

Cadastro da politica de roteamento no IRR e RPKI

https://bcp.nic.br/i+seg/acoes/manrs/

& MANRS

i
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https://bcp.nic.br/i+seg/acoes/manrs/

MANRS - Acao 1 - Impedir a
propagacao de informacoes
incorretas no BGP

o Implemente filtros no BGP

para os seus prefixos e dos
seus clientes

https://bcp.nic.br/i+seg/acoes/manrs/
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https://bcp.nic.br/i+seg/acoes/manrs/
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SAO PAULO

MANRS - Acao 2 - Filtro
Anti Spoofing

e Bloqueie pacotes com origem em
IPs diferentes daqueles do seu
bloco, eles nao podem sair de sua
rede (nao podem ser originados na
sua rede)!

https://bcp.nic.br/antispoofing/
& MANRS

nier oo



https://bcp.nic.br/antispoofing/

rti

SAO PAULO

MANRS - Acao 3 - Pontos
de Contato

® Contatos de roteamento e abuse no
Registro.br devem estar atualizados e serem
de grupos de pessoas. Ex.:

noc@seuprovedor.com.br

® Registro.br esta validando os e-mails de
abuse e a nao resposta pode causar a
recuperacao (perda) dos enderecos IP

Mensagens do CERT.br estao indo parao
SPAM em alguns casos!

® Atualizar contatos no PeeringDB e IRR

& MANRS

FEIRA E CONGRESSO 11°EDICAO

NETCOM
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MANRS - Acao 4 - Cadastro
da Politica de Roteamento

e IRR - Internet Routing Registry
o RADB
o TC (gratuito)

e RPKI - Resource Public Key
Infrastructure

& MANRS

PUBLICAGAO DE ROAs

Publicador

Cliente
= Krill

11°EDICAO
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SAO PAULO

Programa por uma Internet mais Segura
Participantes do MANRS por pais

% Participantes o e Total de participantes do MANRS: 942

us

" e Participantes no Brasil: 265 (Jun/24)

GB

32%

CA

NL
DE
BD

n
28%
[ |
f n
m P
m7A
11% a
n
1% 494 = Qutros
3%

2%
2% 2% 2% 2%

Fonte: https://www.manrs.org/netops/participants/ Acesso jun/24
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Programa por uma Internet mais Segura

KIN

Stands for Knowledge-Sharing and Instantiating
Norms for DNS and Naming Security

AnNICANN £§£)

https://Kindns.org/

ICANN

nier oo
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SAO PAULO

Programa por uma Internet mais Segura
Ataque DNS - Poisoning

DNS
Autoritativo Raiz

exemplo.br ? DP‘\IS.
DNS »  Internet Autoritativo
Recursivo br

L]

DNS
Autoritativo

C— “exemplo.br"
—

- exemplo.br?

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Ataqgue DNS Poisoning

FEIRA E CONGRESSO 11°EDICAO

NETCOM



https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura
Ataque DNS - Poisoning

O Atacante responde DNS
mais rapido, “spofando” Autoritativo Raiz
o endereco do DNS
Autoritativo

DNS
DNS Internet Autoritativo

b ".br"
Recursivo —

DNS
Autoritativo

C— "exemplo.br"
 w—

O

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Ataqgue DNS Poisoning

FEIRA E CONGRESSO 11°EDICAO
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https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura
Ataque DNS - Poisoning

O Atacante responde DNS
mais rapido, “spofando” Autoritativo Raiz
o endereco do DNS
Autoritativo

DNS
DNS Autgritativo
Recursivo — br

DNS
Autoritativo
"exemplo.br"

g4g4g:'vvv:84ap:1002
exemplo.br?

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Ataqgue DNS Poisoning

FEIRA E CONGRESSO 11°EDICAO
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https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura
Ataque DNS - Poisoning

O servidor de nomes DNSSEC - RFC 9364 DNS
recursivo valida as * Consultas DNS seguras Autoritativo Raiz
assinaturas DNSSEC * Garante autenticidade e integridade "n

do nome de dominio * Nao garante confidencialidade .

(Acao 1 KIN -TOP) * Nao protege contra DDoS

D 2001:db8::CCC:DDD DNS
DNS Autoritativo
Recursivo br

N
N

DNS
Autoritativo
"exemplo.br"

aaaqa:099::8aqp:T00zZ
exemplo.br?

)
( -~

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Ataqgue DNS Poisoning

FEIRA E CONGRESSO 11°EDICAO
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SAQ PAULO

Boas praticas para DNS

e KinDNS da ICANN (trocadilho em
inglés)

Configuracao correta do recursivo
somente para seus usuarios

Validacao do DNSSEC no recursivo

Configuracao do autoritativo do seu
nome de dominio com DNSSEC

https://kindns.org/ KIN

EEEEEEEEEEEEEE 11° EDICAO
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SAO PAULO

Programa por uma Internet mais Segura

O

TESTE OS PADROES

https://top.nic.br

nier oo
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SAQ PAULO

X Quem é TOP Sobre Referéncias Comunicados
TESTE OS PADROES

Teste os padroes

Os padrdes técnicos modermnos de Internet aumentam a
confiabilidade e permitem o crescimento da rede. Vocé esta
usando esses padroes?

Teste do DNS recursivo na sua
rede (DNSSEC)!

S

o= Teste do IPv6 na sua rede!

Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e
Enderego IP moderno? Enderego IP moderno? DNSSEC da suarede

Dominio assinado? Conex&o Dominio assinado? Proteg&o Enderegos modernos Te Ste d O S e u S Ite !

segura? Opgdes de contra phishing? Conexao acessiveis? Assinaturas de
seguranga? segura? dominio validadas?

Teste do seu e-mail!

Nome de dominio do seu e-
mail:

Mostra o que esta errado e links
com informacoes para corrigir!

°

Iniciar o teste https://top.nic.br

Iniciar o teste

nier e
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SAO PAULO

Programa por uma Internet mais Segura
Selos

nier oo
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SAO PAULO

Reunioes on-line com os
responsaveis pelos AS (KPlIs)

e Servicos notificados mal
configurados
Adocao do MANRS
Adocao do KINDNS
Testes do TOP: conexao, site
e e-mail

https://bcp.nic.br/i+seg
https://kindns.org/
https://top.nic.br

®

Internet

EEEEEEEEEEEEEE

11°EDICAO
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Programa por uma Internet mais Segura
Apoio

& \ |
conesis abranet $ ) Abratiosting

brasil.digital ciag4o Brasileira de Inten

REDETELESUL abrlnt ‘ Competicéo para o Futuro Digital

2 - 4
abra AP RO”EdTM .

i - N
,..-t.—'-kg.._ Associagdo brasileira dos operadores de
g telecomunicagdes e provedores de internet
P ™, 1
I - / - 1
!h 1

REDE NACIONAL DE

ENSINO E PESQUISA InternEtSUI

11°EDICAO
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SAO PAULO

Capacitacao tecnica

e C(Cursos, eventos, lives,
presenciais e a distancia,
podcast, gratuitos!

e https://nic.br/

e https://ceptro.br/cursos-
eventos/

e https://cursoseventos.nic.br/

Nos siga nas redes sociais:

e No Twitter, somos @comunicbr
® No Facebook, Linkedln, Instagram
e Telegram, nés somos @NICbr!

CAMADA 8

INTRAREDE

2024

IX FORUM

Incentivando o dialogo sobre os
Pontos de Troca de Trafego Internet

conecta

Encontros

ceptrodr niedr cgibr

I .et que aceleram
aInternet

CAMADA 8

CAMADASB

«nichr

TRANSITO IP

" CDN DO
GOOGLE’
q[p)]

Curso gratuito
b e adistancia de

Boas Praticas

Operacionais

BCOP Xiromes
WSCRICOES ABERTAS!

https://cursoseventos.nic.br/
ittt bl g

ceptrodr niehr egibr

ACELERA NET

Formacao Basica de ISPs

FEIRA E CONGRESSO 11°EDICAO
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Obrigado!

Venha conversar com a gente
no estande aqui na NETCOM 2024!

nier oo

Giberto Zorello
gzorello@nic.br
https://www.linkedin.com/in/gzorello/

Antonio M. Moreiras
moreiras@nic.br
https://www.linkedin.com/in/moreiras/

FEIRA E CONGRESSO 11°EDICAO
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