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Programa por uma Internet mais Segura

Nossa agenda n|0hr

Objetivo / Plano de Acao

Interacao com Provedores e Operadoras @03
Acoes do Programa e mm
e . INTERNET
Notificacao de Amplificadores MANRS +SEGURA

MANRS

KINDNS Tg-l') & KINDNS

. TESTE 0S PADROE
TOP — Teste os Padroes STEOS OES
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https://bcp.nic.br/i+seq

registrobr nichr egihr


https://bcp.nic.br/i+seg

Objetivos do @@
Programa NFERRET

e Reduzir ataques DDo0S

e Melhorar a seguranca de
roteamento

e Reduzir vulnerabilidades e falhas
de configuracao

e Melhorar a seguranca da
resolucao de nomes

e Divulgar melhores praticas de
seguranca

e Aumentar a cultura de seguranca

https://bcp.nic.br/i+seq

registrobr niedr egibr


https://bcp.nic.br/i+seg

PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificagdo
Sequestro de prefixos
Yazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg
CORRECAD DOS
PROBLEMAS

Interagdo com
Operadoras, ISPs e

MATERIAL
EDUCACIONAL
EMELHORES
PRATICAS

CRIAR
CULTURA DE
SEGURANGA ;55

NO IX.BR

INDICADORES
PALESTRAS  DESEGURANCA

ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR
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https://bcp.nic.br/i+seg

Reunidoes on-line com os
responsaveis pelos AS
(KPI)

Servicos notificados mal
configurados

Adocao do MANRS

Adocao do KINDNS

Testes do TOP: conexao, site e
e-malil

Parceira com Associacoes

https://bcp.nic.br/i+seq

https://kindns.orqg/

https://top.nic.br

Internet
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https://bcp.nic.br/i+seg
https://top.nic.br/

Programa por uma Internet mais Segura o
Notificacao de amplificadores

Estatisticas das notificacdes encaminhadas pelo CERT.br

o = 5 )
o w = i > 0 o o €
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] o S = I - < e S ~ ~ ~ A = =
(-8 = (&) v I [v]
= = = 2
ASN1 175 246 293 0 8 0 3 0 1 1 0 1 0 11 0 1 0 29 13 802 820 816 782 0 0
ASN2 7 19 15 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 45 45 a4 42 0 0
-16% -7% 19% _ 30% 9% -100% | -20% 71% | -100% | 100% 22% 33% | -100%| -5% 271% 847 865 860 824

e O servico RIPv1 (Routing
N 2| s|s|2|s|s|s|s|ls|s|z||za|g|s|s|s|e|(s|8|a]|a]|= Inf tion Prot |
2l a8 |gal2a |2 8|2 |d|8|8|al|2 8|3 |3 |2 |8 |23 |3 (8|3 % nformation Frotocol) passou a ser
Q t t ] ] < Q < < Q Q Q t t ] ] Q < < Q < < < .
ASN1 | 98 | 106 | 105 | 167 | 162 | 169 | 181 | 144 | 169 | 174 | 148 | 141 | 266 | 253 | 236 | 215 | 251 | 260 | 279 | 286 | 303 | 293 | 293 notificado em fev/24 pelo CERT.br
asNn2 | o [ o | 1 [ 1] 6| 6] 8| 5[ 7| 6| 5| 5 [15]|15][16]16[17]19]16]16]16][17]15
153 | 146 | 281 | 268 | 252 | 231 | 268 | 279 | 295 | 302 | 319 | 310
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Programa por uma Internet mais Segura @@
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Notificacao de amplificadores - evolugcao &

N

Notificagbes para servico amplificadores
800 Mil

@
i INTERNET
700 Mil TSECURA
Data
29/11/24
600 Mil

500 Mil

400 Mil

300 Mil

200 Mil

100 Mil
2018 2019 2020 2021 2022

2023

2024

Brasil

e Inicio (fev/2018)
« Enderecos IP: 746.508
« Servicos: 5

e Atual:
* Enderecos IP: 141.557
« Servicos: 19
 Reducao de 80%
e Operadoras: 44%
ISP + Corp.: 56%
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Programa por uma Internet mais Segura @@
Notificacao de amplificadores - servigos &

Quantidade de enderegos IP amplificadores notificados mais recentemente por servigo

o | Desafio BCOP 2024 @ Brasi|
« 5.222 AS notificados
40 Mi l 28/11/24  141.557 enderecos IP mal
configurados
30 Mil
25.509 d SNMP 49.138
20 Mil o DNS 25.509
| e NTP 51.325
10 Mil )
- « Operadoras: NTP
0 Mil 4 99 T - . S o o oo, 10
& & o a»° PR g P A * ISP + Corp.: DNS e
L a«u,so"q& @“"ﬁ ° Qo es"'&g SNMP
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/

registrohr niehr egihr


http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma A
Internet mais Segura s

Boas rpréticas de roteamento
globa

e MANRS - Internet Society (trocadilhno em
Inglés)

e BGP é inseguro!
e Filtros BGP
e Filtro Anti Spoofing (endereco de origem)

e Pontos de contato de seguranca no
Peering DB, Whois, IRR

e Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seqg/acoes/manrs/
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https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma Internet mais Segura :

RRRRRRRR

MANRS Observatory — Brazil - 9022 AS BGH

Overview °

State of Routing Secunty M A N R S

umber of incidents, networks involved and quality of published routing information in the IRR and RPKI in the selected region and time period

Incidents L] Culprits o Routing Information (IRR) o Routing Information (RPKI) o

69 LUnregistersd 14,544 16.0% alfd

MANRS Readiness

Filteri g Anti-spoofin g |||||| Routing Information (IER}b Routing Information fl?tFIEI'_ib

B Desaflo BCOP 2024
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Programa por uma Internet mais Segura :

RRRRRRRR

MANRS Observatory — Brazil — 9022 AS BGH
History
/ Movember 2023 - Movember 2024 °\
incidents @ Culprits @ MANRS
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Programa por uma A
Internet mais Segura s % de Participantes

Participantes por pais

o Total: 1015
o Participantes no Brasil — 292
2023 — 258
° 2022 — 206
2021 — 174
MANRS 2020 — 140

Fonte: https://www.manrs.org/netops/participants/ Acesso nov/24
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https://www.manrs.org/netops/participants/
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KIN

Stands for Knowledge-Sharing and
Instantiating Norms for DNS and Nlaming
ecurity

AnNICANN {
https://kKindns.org/ niitie ,@

ICANN
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https://kindns.org/

Programa por uma A
Internet mais Segura iz

Boas praticas para DNS

e KIinDNS da ICANN (trocadilho em
Inglés)

e Configuracao correta do recursivo
somente para seus Usuarios

e Validacdo do DNSSEC no recursivo

e Configuracao do autoritativo do seu
nome de dominio com DNSSEC

https://kindns.orqg/ =4 KIN
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https://kindns.org/
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TESTE OS PADROES

hitps://top.nic.br
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https://top.nic.br/

TOP — Teste os Padroes — O que €? TG

TESTE OS PADROES
Ajuda a verificar se a Internet que utiliza esta seguindo os padrdes abertos
mais recentes de Internet

« Teste TOP — Site (IPv6, DNSSEC, HTPPS, Opcoes de Seguranca)
* Novas Funcionalidades: RPKI (Servidor de Nomes e Web)
Security.txt (RFC 9116)
 Teste TOP — E-mail (IPv6, DNSSEC, STARTTLS, DMARC/DKI/SPF)
* Nova Funcionalidade: RPKI (Servidor de Nomes e de E-mail)
« Teste TOP - IPv6 e DNSSEC da rede do usuario

Acesso: https://top.nic.br
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https://top.nic.br/

TOP — Teste os Padroes — Desenvolvimento

Teste TOP - Site 1O

2%

&5 Quem € TOP Site

7918 8039 2362
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TOP — Teste os Padroes — Desenvolvimento

Teste TOP - E-maill Tcg'?ﬁ

W22k

Quem € TOP E-mail 95 Quemn & TOP E-mail

2313 | 2019 | 2.840
S e
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TOP — Teste os Padroes — Desenvolvimento

Teste TOP - IPv6 e TU.J
DNSSEC -

132.879 7.382 E

22k

registror nicor cgi.



Camada 8 - NIC.br CAM_ARAB
«nicdr,)

e Podcast sobre a
Infraestrutura da Internet

o Edicao Novembro/24

https://www.nic.br/podcasts/camada8/episodio-57 | N T E R N ET

MAIS SEGURA

COM GILBERTO ZORELLDO,
COORDENADOR DE PROJETOS NO NIC.BR
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TOP — Teste os Padroes - Apolo TG0

k.} I’I'['-lt-[E)SSTE/;j tSOPSI?rRICi)be‘
oNe.)S  abranet &) AbraCiou

_’ . { TelComp
R E DE TEL E s UL ab rlnt | Competicido para o Futuro Digital

2y Z
abramulti AP RONET

|':;;% H N P telecu m‘;unmat:;-::-e Ie pr-::-dued |:I d m:t ’_x‘. "I‘
InternetSul
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RRRRRRRR d . TESTE OS PADROES
Gvidas
+SEGURA

?

https://bcp.nic.br/i+seq (Programa)
hitps://top.nic.br

registror nichr cgil


https://bcp.nic.br/i+seg
https://top.nic.br/



mailto:gzorello@nic.br

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5: Objetivos do Programa
	Slide 6
	Slide 7: Reuniões on-line com os responsáveis pelos AS (KPI) 
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12: Boas práticas de roteamento global
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17: Boas práticas para DNS
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23: Camada 8 - NIC.br
	Slide 24
	Slide 25
	Slide 26

