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Padroes técnicos e praticas importantes pare
estabilidade e crescimento do seu provedot

Uma abordagem para os gestores

Antonio Moreiras - Gilberto Zorello
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Quem sao o NIC.br e o CGl.br
e por que padroes técnicos,

boas praticas e colaboracao
sdao importantes para a Internet?
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Como a Internet
comecou?

Projeto da DARPA
Redes resilientes

Chegou ao Brasil na
década de 1990

Eco 92
Abertura comercial
CGl.br e NIC.br




NIC.br e CGl.br

e CGl.br: criado em 1995
e Decreto em 2003

e Diretrizes para o
desenvolwmentc_) da
Internet no Brasi|

o NIC.br: organizacao
privada sem finalidade de
lucro

e Braco executivo do CGl.br

https://cqgi.br/
https://nic.br/
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https://cgi.br/
https://nic.br/

NIC.br e CGl.br
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Dominios Seguranca Indicadores Redes e Operacoes

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br
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Padroes Web




Padrdes tecnicos
e colaboracao

e RFCs
e |IETF
o« Padrdes Abertos

e ~ /5 mil redes na
Internet

e ~ 9 mil no Brasil
« Colaboracao




Boas praticas e padroes na Infraestrutura
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https://ix.br/
https://www.ceptro.br/
https://ipv6.br/
https://ntp.br/
https://beta.simet.nic.br/
https://opencdn.nic.br/
https://bcp.nic.br/

IPvV6

o Esgotamento do IPv4
e 50% de adocao no Brasll

o Diminui a carga do
CGNAT

o Menos propenso a
atagues DDoS hoje

o Melhor experiéncia do
usuario
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https://ipv6.br/

Internet A
Exchanges

e IX.br-38PTTs
e Troca de trafego local
e Acesso a conteudos locais

aPaz

o CDNS | . .v;-

ESSO/-'

o Mais resiliéncia N o

e Melhor experiencia do
usuario

o« Mais qualidade IHJ][

https://ix.br



https://ix.br/

OpenCDN

Compartilhamento de 3
Infraestrutura para instalacao
de caches nos PTTs

CDNis:

o Google, Netflix, CDNTV,
Microsoft, Akamai

Em operacao.

o Salvador, Manaus, Brasilia,
Recife, Belo Horizonte

Compartilhamento de custos

https://opencdn.nic.br @ OpeﬂCDN
INFRAESTRUTURA COMPARTILHADA



https://opencdn.nic.br/
https://opencdn.nic.br/
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Medicao de
qualidade o,
o SIMET &0

e Medidor de gqualidade
neutro, do NIC.br

e E possivel ter um servidor
na sua rede

e Servidores nos PTTs
e PAS = Portal do AS
e Acesso aos dados de suas

medicoes _
https://medicoes.nic.br/ lﬂ'ﬁSI M ET
https://simet.nic.br/ o’

https://pas.nic.br/



https://beta.simet.nic.br/

Sincronismo de

tempo
o NTP.br

e Reldgios de Cesio do
Observatorio Nacional

e Independéncia em relacao a GPS
| GNSS

e Logs com registro de tempo
correto

e |mportante para o bom
funcionamento e seguranca dos
sistemas

https://ntp.br hr
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https://opencdn.nic.br/
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e Cursos, eventos, lives presenciais e
a distancia, podcast, gratuitos!
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CDN DO
GOOGLE’

e https://nic.br

e https://ceptro.br/cursos-eventos

e https://cursoseventos.nic.br

NoOs siga nas redes sociais:

e No Twitter, somos @comunicbr

Cosemss

ceptrodr nier ogibr

e No Facebook, LinkedIn, Instagram e
Telegram, nés somos @NICbr!


https://nic.br/
https://ceptro.br/cursos-eventos
https://cursoseventos.nic.br/

Boas praticas e padroes de Seguranca

®

INTERNET
+SEGURA

https://bcp.nic.br/i+seq/
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https://bcp.nic.br/i+seg/
https://bcp.nic.br/i+seg/

Objetivos do
Programa

e Reduzir ataques DDo0S

e Melhorar a seguranca de
roteamento

e Reduzir vulnerabilidades e falhas
de configuracao

e Melhorar a seguranca da
resolucao de nomes

e Divulgar melhores praticas de
seguranca

e Aumentar a cultura de seguranca

https://bcp.nic.br/i+seq



https://bcp.nic.br/i+seg

PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificacdo
Sequestro de prefixos
Yazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg
CORRECAD DOS
PROBLEMAS MATERIAL
:]nteragéowrgps EDUCACIONAL
peradoras, IPs ¢ E MELHORES

outros AS

CRIAR
CULTURA DE
SEGURANGA

NO IX.BR
INDICADORES
PALESTRAS ~ DE SEGURANCA
ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR
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https://bcp.nic.br/i+seg

Configuracao de
Servicos expostos
na Internet

e Usados para amplificacao
em DDoS

e Portas UDP: DNS (53),
SNMP (161), NTP (123), e
varias outras!

e NotificacOoes do CERT.br
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https://bcp.nic.br/i+seg/acoes/amplificacao/ _ " Jﬂ/ V/M/J?JJ
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https://bcp.nic.br/i+seg/acoes/amplificacao/

Programa por uma Internet mais Segura
Notificacao de amplificadores - evolucao

800 Mil
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Notificagbes para servico amplificadores

"

2018 2019 2020 2021 2022

Data
29/11/24

2023

2024
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Brasil

* Inicio (fev/2018)
* Enderecos IP: 746.508
e Servigcos: 5

« Atual:

 Enderecos IP: 141.557
« Servicos: 19
 Reducéo de 80%




Programa por uma Internet mais Segura
Notificacao de amplificadores - servicos
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Quantidade de enderegos IP amplificadores notificados mais recentemente por servigo

51.325

Desafio BCOP 2024
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Brasil
« 5.222 AS notificados
 141.557 enderecos IP
mal configurados
e SNMP 49.138
« DNS 25.509
« NTP 51.325
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma A
Internet mais Segura s

Boas rpréticas de roteamento
globa

e MANRS - Internet Society (trocadilhno em
Inglés)

e BGP é inseguro!
e Filtros BGP
e Filtro Anti Spoofing (endereco de origem)

e Pontos de contato de seguranca no
Peering DB, whois, IRR

e Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seqg/acoes/manrs/
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https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma
Internet mais Segura s
MANRS - Acao 1 - Impedir a

propagacao de informacoes
iIncorretas no BGP

Implemente filtros no BGP
para 0s seus prefixos e
dos seus clientes

https://bcp.nic.br/i+seqg/acoes/manrs/#filtragem-de-rotas

& MANRS

n m u'nnn m " i (11} 3 g’
um @ )} ﬂ
s e EID D o 52 "“Em 0 Bl m o
B w (Ul o, 1[] o '”’,,'I‘ u”(.lﬂ: m [y m m zu u .

”35@ Wy & Eiﬂ’f!ﬁ 5[ um g i W om ll(ﬁ m(ﬂlﬂ " lBln - mm
i LTI - - in w ‘.ll rL,Y u ! 9
J o u B0 6B gy i:mEB 4l o B &m
™ D .me ;g R m EB[E)( ﬂﬁ[ﬁl ﬁmm_,
e ) Il | : ‘0 B[ i
i 3Ly T



https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

Programa por uma A
Internet mais Segura s

MANRS - Acao 2 - Filtro Anti
Spoofing

e Bloqueie pacotes com origem
em IPs diferentes daqueles do
seu bloco, eles nao podem sair
de sua rede (nao podem ser
originados na sua rede)!

e MANRS https://bcp.nic.br/antispoofing/

el ogily


https://bcp.nic.br/antispoofing/

Programa por uma A

Internet mais Segura s
MANRS - Acao 3 - Pontos de
Contato

® Contatos de roteamento e abuse no
Registro.br devem estar atualizados e serem de
grupos de pessoas. Ex.: noc@seuprovedor.com.br

® Registro.br esta validando os e-mails de
abuse e a nao resposta pode causar a
recuperacao (perda) dos enderecos IP

® Mensagens do CERT.br estao indo para o
SPAM em alguns casos!

® Atualizar contatos no PeeringDB e IRR

e MANRS https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao



mailto:noc@seuprovedor.com.br
https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao

Programa por uma A
Internet mais Segura s

MANRS - Acao 4 - Cadastro da . ”
Politica de Roteamento [ e LR ]

PUBLICAGAO DE ROAs

21 Publicador

Cliente
= Krill

e IRR - Internet Routing Registry ,-:
-RADB 71 s 3

o TC (gratuito)

e RPKI - Resource Public Key
Infrastructure

e MANRS https://bcp.nic.br/i+seqg/acoes/



https://bcp.nic.br/i+seg/acoes/

Programa por uma Internet mais Segura :

RRRRRRRR

MANRS Observatory — Brazil - 9022 AS BGH

= o

Overview
State of Routing Security M A N R S
Number of incidants, networks involved and quality of published routing information in the IRR and RPEKI in the selacted region and time period
Incidents L] Culprits o Routing Information (IRR) o Routing Information (RPKI) o
Route 8 LUnregistersd 14,544 160% aliid 245%
0%
Total ns

MANRS Readmess

Filteri g Ant p-oﬁg ||||||

B Desaflo BCOP 2024




Programa por uma Internet mais Segura

MANRS Observatory — Brazil — 9022 AS

/ History

Culprits

MANRS
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Programa por uma A
Internet mais Segura s % de Participantes

Participantes por pais

o Total: 1015
o Participantes no Brasil — 292
2023 — 258
° 2022 — 206
2021 — 174

MANRS 2020 — 140

Fonte: https://www.manrs.org/netops/participants/ Acesso nov/24



https://www.manrs.org/netops/participants/
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+SEGURA
Stands for Knowledge-Sharing and
Instantiating Norms for DNS and Nlaming
ecurity
AnNICANN {
https://kindns.org/ it -:‘T&L



https://kindns.org/

Programa por uma A
Internet mais Segura iz

Boas praticas para DNS

e KIinDNS da ICANN (trocadilho em
Inglés)

e Configuracao correta do recursivo
somente para seus Usuarios

e Validacdo do DNSSEC no recursivo

e Configuracao do autoritativo do seu
nome de dominio com DNSSEC

https://kindns.orqg/ &) KIN
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https://kindns.org/
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TESTE OS PADROES

https://top.nic.br



https://top.nic.br/

o Programa por uma A
T Internet mais Segura s

Os padrdes técnicos modernos de Internet aumentam a

fiabilidad it [ to da rede. Vocé esta ~
e € P eando coses padioesy | o o e TOP - Teste os padroes

e Teste do DNS recursivo na sua
rede (DNSSEC)!

@

Teste TOP - E-mail Teste TOP - IPv6 e

Enderego IP moderno? DNSSEC da suarede
Dominio assinado? Protegao

e Teste do IPv6 na sua rede!
e Teste do seu site!

e Teste do seu e-mail!

e Mostra o que esta errado e links
com informacoes para corrigir!

https://top.nic.br



https://top.nic.br/

Programa por uma Internet mais Segura
Implemente as melhores praticas

&2 KINDNS

cE

HOSPEDAGEM

@ 100%




Reunides on-line com
0S responsaveis pelos
AS (KPI)

https://bcp.nic.br/i+seq

Servicos notificados
mal configurados e
Adocao do MANRS
Adocao do KINDNS
Testes do TOP:
conexao, site e e-mail

https://kindns.orqg/

https://top.nic.br



https://bcp.nic.br/i+seg
https://top.nic.br/

Camada 8 - NIC.br CAM_ARAB
«nicdr,)

e Podcast sobre a
Infraestrutura da Internet

o Edicao Novembro/24

https://www.nic.br/podcasts/camada8/episodio-57 | N T E R N ET

MAIS SEGURA

COM GILBERTO ZORELLDO,
COORDENADOR DE PROJETOS NO NIC.BR



https://www.nic.br/podcasts/camada8/episodio-57

Programa por uma Internet mais Segura @@
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w . INTERNET
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Obrigado!

Venha conversar com a gente
no estande aqui na ABRINT Nordeste 2024!
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Giberto Zorello

gzorello@nic.br

https://www.linkedin.com/in/gzorello

VIEZ MELHOR NO B
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Antonio M. Moreiras

moreiras@nic.br


mailto:moreiras@nic.br
https://www.linkedin.com/in/moreiras/
mailto:gzorello@nic.br
https://www.linkedin.com/in/gzorello/
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