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Programa por uma Internet mais Segura
Nossa agenda @03
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Programa por uma Internet mais Segura

Objetivos o
Atuar em apoio a comunidade técnica da Internet
» Reduzir os ataques de negagéo de servigo INTERNET
+SEGURA

Melhorar a seguranca de roteamento da rede

Reduzir as vulnerabilidades e falhas de configuracao

Divulgar as melhores praticas que devem ser utilizadas nas redes

Incentivar o crescimento de uma cultura de seguranca entre 0s
operadores das redes
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Programa por uma Internet mais Segura

Plano de Acao

O
AcoOes executadas pelo NIC.br
« Transversal no NIC.br: CERT.br, CEPTRO.br, IX.br, llahnl_ig GRRI:IE"A'
Registro.br, Sistemas, Comunicacao
+SEGURA

Criacao e disponibilizacao de materiais didaticos e boas
praticas

Conscientizacao por meio de palestras, cursos e treinamentos (presenciais e
on-line — BCOP, Acelera Net, Semana de Capacitacao, Intrarede, IX Forum
Regionais, Eventos de Associacoes de Provedores)

Interacao direta com operadores de servico de Internet (on-line)
Estabelecimento de métricas e acompanhamento da efetividade das acles

Validacao de origem nos pontos de troca de trafego
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Programa por uma Internet mais Segura
Plano de Acao https://bcp.nic.br/i+seqg

PROGRAMA  CRIAR PRNCPAS
PROBLEMAS O PORUMAINTERNET ~ CULTURA DE A
ISIEE#AREASN Url?RA MAIS SEGURA SEG“RANGA FILTROS B

DA INTERNET bep.nic.br/i+seg NO IX.BR

g CORREGAD DOS

&stimas ’Teaécor:ﬁ?mwados PRUB AS MATEHML PM.ESTRAS I[:‘EDSIE&[PHR'E‘%A
Saman ieragiocon EDUCACIONAL E CURSOS

Vazamento de rotas Opersdors, 58 EMELHORES

Ataquesdf firw bruta 5 P HA“CAS



https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura A
Interacao com Provedores e Operadoras

Reunides bilaterais on-line com o0s responsaveis pelos +SEGURA
ASes ofensores em relacao aos KPIs do Programa

AcOes do Programa tratados nas reunioes bilaterais:

« Verificacao dos servicos mal configurados notificados pelo CERT.br, que
podem ser abusados para fazerem parte de ataques DDoS

» Adocéo de Boas Praticas de roteamento (MANRS) e e &5 KINDNS
de configuracao de servidores de DNS (KINDNS) MANRS

 Verificagcao da adogcao de melhores praticas do TOP T@p

TESTE OS PADROES

« Apresentacao de medicOes, por AS, sobre o status da adocao das boas praticas
recomendadas



Programa por uma Internet mais Segura
NotificacOoes de dispositivos permitindo amplificacao

P RO
Enderecos IP com servicos que permitem ataques por amplificacao INT

Fonte dos dados: CERT.br
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76% de reducao de servicos mal configurados desde o inicio do Programa




Programa por uma Internet mais Seqgura 1
Participantes do MANRS por pais

% Participantes = BR Total de participantes do MANRS: 921

Participantes no Brasil: 259 (Jan/24)

. NL 258 (2023)
o 206 (2022)
s 174 (2021)
2 MANRS

= Multicountry 140 (2020)

m Outros

2% 2% 2% 2% Fonte: https://www.manrs.org/netops/participants/ Acesso jan/24



https://www.manrs.org/netops/participants/

Program for a Safer Internet
Teste TOP - IPv6 e DNSSEC da rede do usuarlo

P T T T T T T e e e e e e e e e e e e e e e e e e e e e E mmm mm———— - - - ———-

. KI N D N S Action 1 — Shared Private Resolver

I

175.733 8 115.179 66% ’
Med. - IPvb DNSSEC Final. i DNS Rec com DNSSEC Validado % DNS Rec ¢/ DNSSEC Validado :
I\\ l'

111.205 63%

Usuarios com IPve 100% suarios |IPve 100%
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TESTE OS PADROES
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Program for a Safer Internet

Teste TOP - Site

6041 | 6702 Q§ 1.703

% Quem & TOP Site % IPvE 100% Site % DMNSSEC Site



Program for a Safer Internet

16 257 30 725

Teste TOP - E-mail

1.960 1.883

IPv6 100% E-mail DNSSEC 100% E-mail

% Quem & TOP E-mail % IPv6 E-mail 100% % DNSSEC E-mail
412124 12

2382 110

s Aut. 100% E-mail STARTTLS 100% E-mail

15% 1%

% Marcas Aut. E-mail % STARTTLS E-mail
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TESTE OS PADROES



Programa por uma Internet mais Segura @03

Apolo
INTERNET
& +SEGURA
conesis abranet 0AbraHost|ng
brasil.di g ital Associagdo Brasileira de Internet '“Fﬁm&au“ﬁi HOSPEDAGEM A NTERN

CONECTWIDADE AQ SEU ALCANCE

R E DE TEL E s UL ab rlnt | Competicéo para o Futuro Digital
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