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Programa por uma Internet mais Segura
Iniciativa
Lancado pelo CGl.br e NIC.br

 Apoio: Internet Society, Conexis, Abranet, Abrint, RedeTelesul, O

Abrahosting, InternetSul, Telcomp, Apronet, Abramulti

PRO
Objetivo - atuar em apoio & comunidade técnica da Internet para: INT
 Reducéao dos ataques de Negacao de Servico
« Melhora da Seguranca de Roteamento narede

« Reducéao das vulnerabilidades e falhas de configuracao

* Incentivo ao crescimento de uma cultura de seguranca entre os operadores
darede
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PROGRAMA  CRIAR PRNPAS
wert,  PORUMAINTERNET  CULTURADE e
ISIEE#EEASN U#UARA MAIS SEGURA SEG URANGA FILTROS ng

DA INTERNET bep.nic.br/i+seg NO IX.BR
Magues DDoS CORREGAD DOS INDICADORES
S PROBLEMAS MATERIAL PALESTRAS  DESEGURANCA
ol mignd itegho con EDUCACIONAL ECURSOS

Vazamento de rotas Operadoras, SPs ¢ EMELHORES

Ataques de forga bruta
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura
Plano de Acao

Acdes executadas pelo NIC.br com os operadores dos ASes:

« Transversal no NIC.br: CERT.br, CEPTRO.br, IX.br, Registro.br
« Conscientizacdo por meio de palestras, cursos e treinamentos

+SEGURA
« Criacao de materiais didaticos e boas praticas

« Interacao com Operadores da rede para disseminacao da Cultura de Seguranca,
adocao de Melhores Praticas e Mitigacao dos problemas existentes

« Implementacao de filtros de rotas no IX.br (contribui para a melhora do cenario geral)

« Estabelecimento de métricas e acompanhamento da efetividade das acdes
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Programa por uma Internet mais Segura @@
Interacao com Operadores 2

* Reunioes bilaterais bimestrais com as grandes operadoras

« Reunides on-line com os responsaveis pelos ASes com maior quantidade de
enderecos IP notificados

« Encaminhamento de relatorio gerencial mensal para o acompanhamento da resolucéao
dos problemas notificados pelo CERT.br

 Apoio as grandes operadoras para implantacao do RPKI em suas redes

« Temas tratados nas reunioes bilaterais:

« Acompanhamento da correcdo dos servicos mal configurados notificados pelo
CERT.br

« Adocé&o de Boas Praticas de roteamento (MANRS)

e TOP — Teste os padroes
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Programa por uma Internet mais Seqgura o
Desenvolvimento do Programa

Quantidade de enderecos IP notificados com servicos mal configurados

Enderecgos IP com servigos permitindo amplificacdo Enderecos IP permotindo amplificagdo por tipo de Operador
202202
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Fonte dos dados: CERT.br Fonte dos dados: CERT.br

Reducéo de 73% dos enderecos IP mal configurados desde o inicio do Programa
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« Enderecos IP notificados recentemente por servico mal configurado

IPs notificados recentemente por servico
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Fonte dos dados: CERT.br

Principais ofensores: ISPs e ASes corporativos — SNMP, DNS, NTP e PORTMAP
Grandes operadoras — NTP, SNMP e DNS o
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Fev/22

Conjunto de ASes do Brasil

MANRS Readiness

Filtering Anti-spoofing o Coordination o Global Validation IRR o Global Validation RPKI o

® Ready ® Aspiring ®Lagging ® Mo Data Available

Agdo 1 Acao 2 Acéo 3 Agdo 4
99% (2020) 74% (2020) 30% (2020) 95% (2020) 6% (2020)

https://observatory.manrs.org/#/overview brazil 15/03/22 1
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura @@

Desenvolvimento do Programa INTERNGT
 Distribuicao por pais dos participantes da iniciativa MANRS
% Participantes
- EZ Total de participantes: 644
o Participantes do Brasil: 185 (29%)

il o 140 (2020)
m NL

2% = Jutros

2%

®2%)0, o%

3% 4% 3%

Fonte: https://www.manrs.org/isps/participants//
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https://www.manrs.org/isps/participants/

https://bcp.nic.br/i+seq
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https://bcp.nic.br/i+seg
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TESTE OS PADROES
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TOP — Teste os Padroes — Por qué? TG0

TESTE OS PADROES

A Internet estd em constante evolucéo para poder continuar crescendo e
ampliando os servicos oferecidos a sociedade

Os protocolos padronizados utilizados na Internet tem suas novas
versdes e muitos as desconhecem

A ferramenta TOP mostra a importancia destes novos padroes e como
podem ajudar a reduzir as ameacas na Internet e permitir sua expansao

15
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TOP — Teste os Padroes — O que e? TQ?J

Ajuda a verificar se a Internet que utiliza esta seguindo os padrdes abertos mais recentes

Informa se o site, e-mail ou conexao a Internet utilizada segue os padrdes técnicos
mais modernos e confiaveis

Informa o0 que pode ser feito se os padroes nao séo seguidos

Adaptado pelo NIC.br, que utiliza como base o Internet.nl, iniciativa da holandesa
Internet Standards Platform

Outras implementac6es baseadas no mesmo codigo de testes:

- Sikkerpanettet.dk (https://xn--sikkerpnettet-vfb.dk/

- .auCheck (https://aucheck.com.au/

16
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https://sikkerpånettet.dk/
https://aucheck.com.au/

TOP — Teste os Padroes - Motivacao T6-

TESTE OS PADROES

Os padrdes técnicos originais de Internet datam das décadas de 70 e 80, quando o
numero de usuarios de Internet era pequeno

Atualmente, existem mais de trés bilhdes de usuarios em todo o mundo!

A Internet é cada vez mais utilizada para transacdes com informacdes sensiveis e muitas
vezes envolvendo altos valores

Os padrdes antigos ndo conseguem atender a escala atual de crescimento e nem
aos modernos requisitos de seguranca

Exemplo: violacao do padrao SMTP para falsificar o endereco do remetente de e-mails

Devemos comecar a usar padroes novos e mais inteligentes gue mantenham a
Internet que utilizamos confiavel

A boa noticia é que estes padrdes técnicos modernos de Internet estao disponiveis

17
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TOP — Teste os Padroes — Quem deve agir? T

N&o utilizar os padrdes téecnicos modernos é um risco ndo soO para 0 usuario
individual, mas para a economia do pais e do mundo

As operadoras, provedores de acesso, de hospedagem de sites e de e-mail devem se
encarregar da implementacao dos padrdes técnicos modernos de Internet e configura-los
corretamente

Se os resultados dos testes mostrarem alguma deficiéncia, o usuario pode enviar
uma mensagem arespeito a sua operadora ou provedor se servico!

18
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TOP — Teste os Padroes — Sobre os testes T

TESTE OS PADROES

O TOP verifica a correta implementacao dos padrdes técnicos modernos de Internet que
melhoram a confiabilidade e qualidade dos servigos on-line

« Teste TOP - Site: IPv6, DNSSEC, HTTPS e Opcoes de Seguranca
e Teste TOP - E-mail: IPv6, DNSSEC, Marcas de Autenticidade e STARTTLS/DANE
e Teste TOP - IPv6 e DNSSEC da sua rede

Uma pontuacao de 100% significa que um site, e-mail ou conexao a Internet foi testado
e esta em conformidade com os padrdes modernos de Internet

Poréem o resultado 100% nao significa que um servico on-line seja totalmente seguro

Os testes baseiam-se nos padrdes técnicos especificados em RFCs de cada categoria
de testes e em padrdes técnicos recomendados por entidades internacionais

Apos o teste ser finalizado € disponibilizado um relatério com os resultados dos testes

19
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TOP — Teste os Padroes — Relatoério TG0

TESTE OS PADROES

Os testes principais sao constituidos de categorias de testes que incluem subtestes
Exemplo: Teste TOP site, contém uma categoria de teste HTTPS, que inclui o subteste HSTS
Um subteste tem trés niveis de exigéncia: Exigido, Recomendado e Opcional

Cada teste resulta em uma pontuacao percentual geral

« Cada categoria pesa de forma mais ou menos uniforme no percentual geral

« Somente 0s subtestes com nivel de exigéncia Exigido contribuem para a pontuacao geral

« Sites e servigcos de e-mail com pontuacao de 100% sé&o incluidos no Quem é TOP

« As pontuacOes sao transparentes e individualizadas

Os resultados para cada categoria de teste e subteste podem ser: Bom, Ruim, , Informacao

20
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TOP — Teste os Padroes — Quem é TOP? TG

TESTE OS PADROES
Quem é TOP - Campedes!
* Dominios que pontuaram 100% no Teste TOP — Site e Teste TOP — E-mail

Quem é TOP - Site
« Dominios que pontuaram 100% no Teste TOP — Sites

1o )

i Y
l" TESTE OS PADROES |
1 |

Quem é TOP — E-mail
* Dominios que pontuaram 100% no Teste TOP — E-maill

Quem & TOP — Hospedagem

* Dominios que pontuaram 2 x 100% no Teste TOP — Sites e Teste TOP — E-maill
« Dominios de clientes 2 x 100%
» Registro comercial

» Apenas por solicitacéo

o]

TESTE 05 PADROES

HOSPEDAGEM
@ 100%

21
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TOP — Teste os Padroes — Resultados
Teste TOP — Site

16~

TESTE OS PADROES

Dominios Score IPv6 DNSSEC TLS OPCSEG Testes
Unicos 100% 100% 100% 100% 100%* Realizados
5.008 198 [1.251| 1.057 | 394 0 11.868
4% 25% 21% 8% 0% * Recomendado / Opcional

Teste TOP = E-mail

Ua‘l’c':');"c'g; Score IPv6 DNSSEC Rl'uat::ts STSARLTELS Testes
o o (1) : H
MX 100% 100% 100% 100% 100% Realizados
1491 26 375 187 306 53 4218
2% | 25% | 13% 21% 4%
Teste TOP = IPv6 e DNSSEC
ASes com medi¢oes 100% - IPv6 1.056

Testes
Realizados

ASes com medicoes 100% - DNSSEC 825
ASes com medi¢oes 100% - IPv6 + DNSSEC 818
Total de ASes Unicos testados 2.204

19.782

Ref.: 16/3/22 22
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https://top.nic.br/
https://top.nic.br/
https://top.nic.br/

Utilize o TOP na contratacao de servicos
e avaliacao de suas

https://top.nic.br
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TESTE OS PADROES
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https://top.nic.br/

TOP — Teste os Padroes - Apolo TG0

TESTE OS PADROES

conexis & .‘mb Hosti
rarostin
b ras | |d | g | ta I a b ra net INFﬁEﬂEﬁTURﬁE Hg:PEDAGEM MA |NTERNg

Associagdo Brasileira de Internet

REDETELESUL abrint!

TelComp

Competicao para o Futuro Digital

[ gﬂﬂdﬁmmm DE a b ra m U I.tl A P R ON E T z

ENSINO E PESQUISA iagio brasilei d aaaaaaaaa Catarinense
umunu:an;-::—e ep dOSP d es de Internet
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nichr  ogidr
I JI Quem & TOP Sohre Referéncias Comunicados

TESTE 0OS PADROES

Os padrdes tecnicos modernos de Internet aurmentam a confiabi

idade e

permitem o crescimento da rede. Vocé esta usando esses padroes?

=|9

Teste TOP - Site
Enderega IP moderno? Dominio
assinaco? Conexdo segura? Opgdes de
seguranga’?

www.exemplo.com.br

Iniciar o teste

@

Teste TOP - E-mail
Enderege IP moderno? Dominio
assinado? Protegdo contra phishing?
Conexdo segura?

@exemplo.com.br

Iniciar o teste

Teste TOP - IPv6 e DNSSEC

da sua rede
Enderegos madernos acessiveis?
Assinaturas de dominio validadas?

Iniciar o teste

registroor nie.
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nichr  ogibr
0 Quem & TOP Sohre Referéncias Comunicados

TESTE OS PADROES

Teste TOP - Site nic.br

A duracdo do teste varia entre 5 e 200 segundos.
Vocé sera automaticamente redirecionado para a pagina de resultados quando todos os testes forem concluidos.

Os itens abaixo estdo sendo testados.

Acessivel via Nome de Conexao Opcoes de
enderecgo IP dominio segura? segurancga de

moderno? assinado? aplicacao
configuradas?

A3
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nichr  ogibr
0 Quem & TOP Sohre Referéncias Comunicados

TESTE 0S PADROES

Teste TOP - Site nic.br

Resultado

Parabéns, seu dominio serd adicionado em breve ao Quem € TOP!
100%

© Acessivel via endereco IP moderno de Internet (IPv6) @
© Nome de dominio assinado (DNSSEC) @
© Conexdo suficientemente segura (HTTPS) @

@ Uma ou mais opgdes de seguranga de aplicagio recomendadas nio estdo configuradas (Opgdes de seguranca) @

» Descrigao do relatdrio de teste
» Link permanente do resultado do teste (15-02-2022 19:04 -03)

» Segundos até a opgao de reteste: 29

A4
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nichr  ogibr
0 Quem & TOP Sohre Referéncias Comunicados

TESTE 0S PADROES

Teste TOP - E=-maif nic.br

Resultado

Parabéns, seu dominio serd adicionado em breve ao Quem & TOP!
100%

© Acessivel via enderego IP moderno de Internet (IPv6) @
© Todos os nomes de dominio assinados (DNSSEC) @
© Marcas de autenticidade contra phishing por e-maif (DMARC, DKIM and SPF) @

© Conexdo de servidor de e-mail suficientemente segura (STARTTLS e DANE) @

» Descri¢ao do relatério de teste
» Link permanente do resultado do teste (15-02-2022 19:14 -03)

» Segundos até a opgao de reteste: 187

A5
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nichr  egibr
0 Quem & TOP Sobre Referéncias Comunicados

TESTE OS PADROES

Teste TOP - IPv6 e DNSSEC da sua rede

Resultado

© Enderegos modernos acessiveis (IPv6) @

() Assinaturas de dominio n&o validadas (DNSSEC) @

» Descrigao do relatdrio de teste

A6
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Quem & TOP Sobre Referéncias Comunicados
TESTE OS PADROES

. : I,
T ] Y T T P ™ et lEalatalalel Wialle LAy iy
@  Enderegos modemos acessiveis (IPV6)

Muito bem! Seu provedor de Internet Ihe fornece um endereco de Internet moderno (IPvé), portanto, vocé pode acessar outros computadores
com enderecos modernos.

» Mostrar detalhes

©  Conectividade IPv6 do servidor recursivo de DNS hd
©  Conectividade IPv6 (via DNS) g
©  Conectividade IPv6 (direta) v
©  Extensoes de privacidade para IPv6 v
©  Conexao IPv4 (via DNS) v

A7
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0 Quem & TOP Sohre Referéncias Comunicados

TESTE OS PADROES

1

a0 de assinatura de dominio (DNSSEC)

LL

'

da

Que pena! As assinaturas de dominio (DNSSEC) ndo saoc validadas para vocé, portanto, voceé ndo esta protegido contra a traducdo manipulada
de dominios assinados para enderecos |P ndo autorizados. Solicite a validagao do DNSSEC ao seu provedor de Internet e/ou habilite essa

¥

validacdo em seus proprios sistemas.

» Mostrar detalhes

=  Validagao DNSSEC

Resultado
Outros testes de conexao

IPv6 and IPv4 connectivity and speed, IPvbtest.com

DNSSEC resolver algorithm test, Rootcanary.org

s SSL/TLS Capabilities of Your Browser, S5Llabs
A8
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0 Quem & TOP Sobre

i Referéncias Comunicados
TESTE OS PADROES

Referéncias

Testes

* Sobre o Teste TOP - Site
+ Sobre o Teste TOP - E-mail
+ Sobre o Teste TOP - IPv6 € DNSSEC da sua rede

Padrbes

* Endereco IP moderno (IPv6)

» Assinatura de dominio (DNSSEC)

+ Conexdo segura com o site (HTTPS)

» Opcoes de seguranga de aplicacio (Opg¢des de seguranca)

* Protecdo contra phishing por e-mail (DMARC, DKIM and SPF)
+ Transporte seguro de e-mail (STARTTLS and DANE)

)y
Re

s Descricdo do relatdrio de teste
» Usando Selos TOP de 100%

atorio de Teste

A9
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Obrigado

17 de marco de 2022
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