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Nossa
Agenda

Programa por uma Internet mais Segura

¸ Iniciativa / Plano de Ação

¸ Desenvolvimento do Programa
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TOP ïTeste os Padrões

¸ Motivação / O que é?

¸ Quem deve agir?

¸ Testes realizados

¸ Quem é TOP?

¸ Apoio



Programa por uma Internet mais Segura
Iniciativa

Lançado pelo CGI.br e NIC.br

ÅApoio: Internet Society, Conexis, Abranet, Abrint, RedeTelesul,

Abrahosting, InternetSul, Telcomp, Apronet, Abramulti

ÅIncentivo ao crescimento de uma cultura de segurança entre os operadores

da rede

Objetivo - atuar em apoio à comunidade técnica da Internet para:

ÅRedução dos ataques de Negação de Serviço

ÅMelhora da Segurança de Roteamento na rede

ÅRedução das vulnerabilidades e falhas de configuração
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https://bcp.nic.br/i+seg
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TOP

https://bcp.nic.br/i+seg


Programa por uma Internet mais Segura
Plano de Ação

Ações executadas pelo NIC.br com os operadores dos ASes:

Å Transversal no NIC.br: CERT.br, CEPTRO.br, IX.br, Registro.br

Å Conscientização por meio de palestras, cursos e treinamentos

Å Criação de materiais didáticos e boas práticas

Å Interação com Operadores da rede para disseminação da Cultura de Segurança,

adoção de Melhores Práticas e Mitigação dos problemas existentes

Å Implementação de filtros de rotas no IX.br (contribui para a melhora do cenário geral)

Å Estabelecimento de métricas e acompanhamento da efetividade das ações
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Å Reuniões bilaterais bimestrais com as grandes operadoras

Å Reuniões on-line com os responsáveis pelos ASes com maior quantidade de

endereços IP notificados

Å Encaminhamento de relatório gerencial mensal para o acompanhamento da resolução

dos problemas notificados pelo CERT.br

Å Apoio às grandes operadoras para implantação do RPKI em suas redes

Programa por uma Internet mais Segura
Interação com Operadores 

Å Temas tratados nas reuniões bilaterais:

ÅAcompanhamento da correção dos serviços mal configurados notificados pelo

CERT.br

ÅAdoção de Boas Práticas de roteamento (MANRS)

ÅTOPïTeste os padrões
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ÅQuantidade de endereços IP notificados com serviços mal configurados

Programa por uma Internet mais Segura
Desenvolvimento do Programa

Redução de 73% dos endereços IP mal configurados desde o início do Programa
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ÅEndereços IP notificados recentemente por serviço mal configurado

Programa por uma Internet mais Segura
Desenvolvimento do Programa

Principais ofensores: ISPs e ASes corporativos Ÿ SNMP, DNS, NTP e PORTMAP

Grandes operadoras Ÿ NTP, SNMP e DNS9



Mutually Agreed Norms for 

Routing Security

http://manrs.org

https://bcp.nic.br/i+seg/acoes/manrs/
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/


Conjunto de ASes do Brasil

Ação 1 Ação 2 Ação 3 Ação 4

Programa por uma Internet mais Segura
MANRS ObservatoryïReadinessïFev/22
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99% (2020) 74% (2020) 30% (2020) 95% (2020) 6% (2020)

https://observatory.manrs.org/#/overview brazil 15/03/22 

https://observatory.manrs.org/#/overview


Å Distribuição por país dos participantes da iniciativa MANRS

Programa por uma Internet mais Segura
Desenvolvimento do Programa

Fonte: https://www.manrs.org/isps/participants//
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Total de participantes: 644

Participantes do Brasil: 185 (29%)

140 (2020)

https://www.manrs.org/isps/participants/

