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Programa por uma Internet mais Segura

Objetivo
Atuar em apoio a comunidade técnica da Internet: o
 Reducao dos atagques de Negacao de Servico
PROGRAMA
Melhora da Seguranca de Roteamento narede INTERNET
+SEGURA

* Reducéao das vulnerabilidades e falhas de configuracao

* Incentivar o crescimento de uma cultura de seguranca entre 0s
operadores da rede
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Programa por uma Internet mais Segura
Plano de Acao

AcoOes executadas pelo NIC.br com os operadores dos ASes:

« Transversal no NIC.br: CERT.br, CEPTRO.br, IX.br, Registro.br, Sistemas

« Conscientizacao por meio de palestras, cursos e treinamentos
50 P P +SEGURA

« Criacao de materiais didaticos e boas praticas

* Interacdo com Operadores da rede para disseminacao da cultura de seguranca,
adocao de melhores praticas e mitigacdo dos problemas existentes

« Implementacédo de filtros de rotas no IX.br, que contribui para a melhora do cenario
geral

« Estabelecimento de métricas e acompanhamento da efetividade das acoes
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PROGRAMA  CRIAR PRNCIPAS
PROBLEAS PORUMAINTERNET ~ CULTURA DE s o
ISIEE#EEASN U#UARA MAIS SEGURA SEGURANGA FILTROS ng

DA INTERNET bep.nic.br/i+seg NO IX.BR

Magues DS CORREGAQ DOS INDICADOR
Sistqeman; zxeaii‘ c:nt:ﬁ?mw;dos PROBLEMAS MATERIAL PALESTRAS DE SEE%'E‘SCA
momneich ieagican EDUCACIONAL ECURSOS

Vazamento de rotas i EMELHORES

Ataques de forga bruta outros AS
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura @@
Interacao com Operadores 2

» Reunibes bilaterais peridédicas com as grandes operadoras

« Reunides on-line com os responsaveis pelos ASes com maior quantidade de
enderecos IP notificados

« Envio de relatorio gerencial mensal para o acompanhamento da resolucao dos
problemas notificados pelo CERT.br

« Apoio as grandes operadoras para implantacao do RPKI em suas redes

« Temas tratados nas reunioes bilaterais:

« Acompanhamento da correcédo dos servicos mal configurados notificados pelo
CERT.br, que podem ser abusados para fazer parte de atagues DD0oS

« Adocé&o de Boas Praticas de roteamento (MANRS)

e TOP — Teste os Padrodes
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« Quantidade de enderecos IP notificados com servicos mal configurados

Enderecos IP com servigos que permitem ataques por

amplificagcao 2022-10
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Fonte dos dados: CERT.br
Reducao de 71% dos enderecos IP mal configurados desde o inicio do Programa 8
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

* Quantidade de enderecos IP notificados por tipo de operador

Enderecos IP com servicos que permitem atagues por amplificacao por
tipo de Operador
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Fonte dos dados: CERT.br

A quantidade de enderecos IP notificados para grandes operadoras e ISPs € da mesma ordem de grandeza
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« Quantidade de enderecos IP notificados por tipo de servico

IPs notificados recentemente por servigo
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Principais ofensores: ISPs e ASes corporativos — SNMP habilitado e DNS recursivo aberto
Grandes operadoras — NTP mal configurado 10
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Out/22

Conjunto de ASes do Brasil

MANRS Readiness °

Filtering o Anti-spoofing o Coordination o Global Validation IRR i Global Validation RPKI o

99%

0.1% A

@ Ready @ Aspiring @ Lagging @ No Data Available

Acéo 1 Acao 2 Acao 3 J

Fonte: https://observatory.manrs.org/#/overview acesso 17/10/22 12
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Out/22 — Acao 1

Conjunto de ASes do Brasil

MANRS Readiness °

Filtering o

@ Ready @ Aspiring @ Lagging @ No Data Available

Meses com incidentes * Incidents (out/22) #
* 9-12—>40ASes — Analise dos ultimos 12 meses * Route misoriginations — 35
— 8 métricas para analise de * Route Leaks — 1
e 1-4 - 758ASes Hijacking e Leak « Bogon announcements — 57
* Networks that caused incidentes — 66
* Fonte: MANRS Observatory, acesso logado em 17/10/22 # Fonte: https://observatory.manrs.org/#/overview acesso em 18/10/22 13
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Out/22 — Acao 2

Conjunto de ASes do Brasil

MANRS Readiness °

Anti-spoofing o

@ Ready @ Aspiring @ Lagging @ No Data Available

« Medicédo no CAIDA Spoofer
» Depende de testes realizados pelos usuarios

* 196 ASes com blocos IP que permitem trafego spoofado #

Fonte: https://observatory.manrs.org/#/overview acesso 17/10/22 # Fonte: https://spoofer.caida.org/as stats.php acesso em 18/10/22 14
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https://spoofer.caida.org/as_stats.php
https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Out/22 — Acao 3

Conjunto de ASes do Brasil

MANRS Readiness °

Coordination o

@ Ready @ Aspiring @ Lagging @ No Data Available

% de cadastros de ponto de
contato técnico no PeeringDB

Fonte: https://observatory.manrs.org/#/overview acesso 17/10/22 15
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Out/22 — Acao 4 (IRR)

Conjunto de ASes do Brasil

MANRS Readiness °

Global Validation IRR @

97%
0.0% >
@ Ready @ Aspiring @ Lagging @ No Data Available
Registros (Ases) * Routing completeness (IRR) #
« Sem — 124 « Unregistered — 4.108 4,9%

* Registered — 80.067 95,1%

* Fonte: MANRS Observatory, acesso logado em 17/10/22 # Fonte: https://observatory.manrs.org/#/overview acesso 18/10/22 16
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Out/22 — Acao 4 (RPKI)

Conjunto de ASes do Brasil

MANRS Readiness °

Global Validation RPKI @

@ Ready ® Aspiring @ Lagging @ Mo Data Available

ROAs (Ases) * Routing completeness (RPKI) #
« Validos — 1534  Valid —» 22.798 27,1%
* Invalidos — 159

* Invalid —» 203 0,2%

* Fonte: MANRS Observatory, acesso logado em 17/10/22 # Fonte: https://observatory.manrs.org/#/overview acesso 18/10/22 1/
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura @@

Desenvolvimento do Programa INTERNGT
 Distribuicao por pais dos participantes da iniciativa MANRS
% Participantes
= BR
- US Total de participantes: 735
=T
41% o8

" Participantes do Brasil: 206
= BD
. 140 (2020)

/ x P 174 (2021)
mNL
11%
m/A
% m Outros
2% __— —_3%

o
2%/ 2% 2% 3%

Fonte: hitps://www.manrs.org/netops/participants/ Acesso 17/10/22
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https://www.manrs.org/netops/participants/

https://bcp.nic.br/i+seq

registrobr nichr egihr


https://bcp.nic.br/i+seg
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TESTE OS PADROES

https://top.nic.br
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https://top.nic.br/

TOP — Teste os Padroes — O que €? TG

TESTE OS PADROES

Ajuda a verificar se a Internet que utiliza esta seguindo os padrbes abertos
mais recentes de Internet

« Teste TOP — Site
e Teste TOP — E-mall
e Teste TOP - IPv6 e DNSSEC da rede do usuario

Acesso: https://top.nic.br

21
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https://top.nic.br/

TOP — Teste os Padroes — Desenvolvimento

Teste TOP - Site

2332 | 1973

TESTE OS PADROES

3%

uem & TOP Site

26/10/22 22
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TOP — Teste os Padroes — Desenvolvimento

Teste TOP - E-mail

613

IPvb 100% E-mail

DNSSEC 100% E-mail Marcas Aut. 100% E-mail STARTTLS 100% E-mail
% IPvE E-mail % DNSSEC E-mail % STARTTLS E-mail

1%

% Quem é TOP E-mail

16~

TESTE 0S PADROES

26/10/22 23
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TOP — Teste os Padroes — Desenvolvimento
Teste TOP - |IPv6 e DNSSEC da rede do usuario

65 247 38 967 60%

Medicbes - [Pvb DNSSEC vo ¢/ DNSSEC Validado % Recursivo ¢f DNSSEC Validado

16

TESTE OS PADROES

26/10/22 24
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TOP — Teste os Padroes — Desenvolvimento TGO

TESTE OS PADROES

Medicoes - Site por Més
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TOP — Teste os Padroes — Desenvolvimento TGO

TESTE OS PADROES

Medicoes - E-mail por Més
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TOP — Teste os Padroes — Desenvolvimento Ty

TESTE OS PADROES
I I i I EIEH i
27
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TOP — Teste os Padroes - Apolo TG0

TESTE OS PADROES
O https://top.nic.br
\ ) N
cone.slis abranet > 0AbraHost|ng
brasil.digital Associagio Brasileira de Internet W scciomamocoiman: -

ACOMECTVIDADE AQ SEU ALCANCE

R E DE TEL E s UL ab rlnt | Competicéo para o Futuro Digital

2 4

abramultl APRONET" ’

|':;;% H N P telecu m‘;unmat:;-::-e Ie pr-::-dued |:I d m:t r—x‘. .y
InternetSul
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https://top.nic.br/

RRRRRRRR d . TESTE OS PADROES
Gvidas
+SEGURA

?

https://bcp.nic.br/i+seq (Programa)
hitps://top.nic.br
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https://bcp.nic.br/i+seg
https://top.nic.br/
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27 de outubro de 2022
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