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TOP — Teste os Padroes - Motivacao

A Internet esta em constante evolucao para poder
continuar crescendo e ampliando os servicos |
oferecidos a sociedade TESTEOS PﬁDR@ES

Protocolos utilizados na Internet https://top.nic.br
 Datam das décadas de 70 e 80
 Desenvolvidos quando o uso da Internet era baixo

 Nao foram desenvolvidos tendo a seguranca como pré-requisito

* Novas versoes e protocolos complementares foram desenvolvidos
com foco em seguranga

Muitos dos responsaveis pelas configuracdes os desconhecem e/ou nao
possuem ferramentas para verificar as configuracdes


https://top.nic.br/

TOP — Teste os Padroes - Motivacao

Os padroes antigos nao atendem a escala atual de g
crescimento da Internet e nem aos requisitos atuais
de seguranca TESTE OS PADROES

https://top.nic.br

Ex.: violacao do SMTP para falsificar o endereco do
remetente de e-mails

Devemos utilizar padroes técnicos novos e mais inteligentes para manter
a Internet que utilizamos segura e confiavel.

A boa noticia é que estes padroes estao disponiveis


https://top.nic.br/

TOP — Teste os Padroes — O que é€?

Verifica se os sites, e-mails e conexao a Internet

utilizados seguem, os padrdes mais modernos e I g‘

informa o que pode ser feito se ndo sdo seguidos.  TESTEQS PADROES

https://top.nic.br

Foi adaptado pelo NIC.br, tendo como base o cédigo de teste utilizado
pelo Internet.nl, que foi desenvolvimento pela holandesa Internet
Standards Platform

Outras implementacdes baseadas no mesmo codigo de teste:
- Sikkerpanettet.dk ( https://xn--sikkerpnettet-vfb.dk/ )
- .auCheck ( https://aucheck.com.au/)



https://sikkerpånettet.dk/
https://aucheck.com.au/
https://top.nic.br/

TOP — Teste os Padroes — Quem deve agir?

Nao utilizar os padroes técnicos modernos é um
risco nao so para os usuarios, mas para a
economia do pais e do mundo

o | TESTE OS PADROES
As configuracdes corretas devem ser implementadas N

pelos responsaveis pela hospedagem dos servicos
web e de e-mail e pelos provedores de Internet

O usuario final também pode executar o teste e solicitar a correcao
para o seu provedor de servigos!


https://top.nic.br/

TOP — Teste os Padroes — Sobre os testes

Testes realizados:
» Teste TOP - Site: IPv6, DNSSEC, HTTPS e OpcBes | 0

de Seguranca

e Teste TOP - E-mail: IPv6, DNSSEC, Marcas de TESTE 0S F}‘&‘DRGES
Autenticidade e STARTTLS/DANE

e Teste TOP - IPv6 e DNSSEC da sua rede

https://top.nic.br

Uma pontuacao 100% significa que os servicos estao em conformidade
com os padroes modernos de Internet

Os testes baseiam-se nos padroes técnicos especificados em RFCs e em
padrdes internacionais


https://top.nic.br/

TOP — Teste os Padroes — Relatorio

Apos o teste ser finalizado é gerado um relatorio com
os resultados obtidos:

* E fornecida uma nota percentual global
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* Para cada teste é informado: TESTE OS PADROES
* O que foi verificado https://top.nic.br

* Quais as recomendacoes e padroes considerados

* O resultado dos testes e informacodes técnicas complementares
* O nivel de exigéncia dos testes: Exigido, e Opcional
 Se oresultado é Bom, Suficiente, ou Insuficiente.


https://top.nic.br/
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TESTE OS PADROES
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Os padrdes tecnicos mode S @e Internet (‘\Jm@f tam a confiabilidade e
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Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e DNSSEC
Enderego IP moderno? Dominio Enderego IP moderno? Dominio da sua rede
assinado? Conexdo segura? Opg¢des de assinado? Protegdo contra phishing? Enderegos modernos acessiveis?
seguranga? Conexdo segura? Assinaturas de dominio validadas?

www.exemplo.com.br

Iniciar o teste
Iniciar o teste
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TESTE OS PADROES

Teste TOP - Site nic.br

Resultado

Parabéns, seu dominio sera adicionado em breve ao Quem é TOP!
100%

© Acessivel via enderego IP moderno de Internet (IPv6) @
© Nome de dominio assinado (DNSSEC) @
© Conexao suficientemente segura (HTTPS) ©

@ Uma ou mais opgdes de seguranca de aplicagao recomendadas ndo estdo configuradas (Opgoes de seguranga) @

» Descrigao do relatério de teste

» Link permanente do resultado do teste (15-02-2022 19:04 -03)

» Segundos até a opgao de reteste: 29
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TESTE 0S PADROES

alalajgaiaalalaalalalaigalalalkala aialel W/allal N\ 7{~
naerecos Oaernos acessivels (Vo
FIGAL T WA O /A O QAL OODIVDIO |\ Vii/)

Muito bem! Seu provedor de Internet Ihe fornece um endere¢o de Internet moderno (IPv6), portanto, vocé pode acessar outros computadores
com enderecos modernos.

» Mostrar detalhes

©  Conectividade IPv6 do servidor recursivo de DNS v
©  Conectividade IPv6 (via DNS) v
© Conectividade IPv6 (direta) v
©  Extensoes de privacidade para IPv6 b
©  Conexao IPv4 (via DNS) v
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TOP — Teste os Padroes — Quem é TOP?

Quem é TOP - Campeodes!

 Dominios que pontuaram 100% no Teste TOP — Site e Teste TOP — E-mail
Quem é TOP - Site

 Dominios que pontuaram 100% no Teste TOP — Site
Quem é TOP — E-mail

 Dominios que pontuaram 100% no Teste TOP — E-mail

Quem é TOP — Hospedagem
* Dominios que pontuaram 2 x 100% no Teste TOP — Site e Teste TOP — E-mail

e Dominios de clientes 2 x 100% o

HOSPEDAGEM
@ 100%

* Registro comercial

* Apenas por solicitacao



Utilize a ferramenta TOP para ajudar a
corrigir as configuracoes dos servicos
prestados e ajude a melhorar a seguranca da
infraestrutura da Internet
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TOP — Teste os Padroes - Apoio TG

TESTE OS PADROES
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