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TOP — Teste os Padroes — Por qué? 62

TESTE OS PADROES

A Internet esta em constante evolucao para poder continuar crescendo
e ampliando os servicos oferecidos a sociedade

Os protocolos padronizados utilizados na Internet tem suas novas
versoes e muitos as desconhecem

A ferramenta TOP mostra a importancia destes novos padroes e como
podem ajudar a reduzir as ameacas na Internet e permitir sua expansao
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Os padrdes técnicos originais de Internet datam das décadas de 70 e 80, quando o
numero de usuarios de Internet era pequeno

Atualmente, existem mais de trés bilhoes de usuarios em todo o mundo utilizando a
Internet para transacoes com informacgoes sensiveis!

Os padroes antigos nao conseguem atender a escala atual de crescimento e nem aos
modernos requisitos de seguranca

Exemplo: violacao do padrao SMTP para falsificar o endereco do remetente de e-mails

Devemos comecar a usar padroes novos e mais inteligentes que mantenham a
Internet que utilizamos confiavel

A boa noticia é que estes padroes técnicos modernos de Internet estao disponiveis
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TESTE OS PADROES
Ajuda a verificar se a Internet que utiliza esta seguindo os padroes abertos mais
recentes

Informa se o site, e-mail ou conexao a Internet utilizada segue os padroes técnicos
mais modernos e confiaveis

Sugere o que pode ser feito se os padrdoes nao sao seguidos

Adaptado pelo NIC.br, utiliza como base o Internet.nl ( iniciativa da holandesa
Internet Standards Platform )

Outras implementacdes baseadas no mesmo codigo de testes:
- Sikkerpanettet.dk (https://xn--sikkerpnettet-vfb.dk/
- .auCheck (https://aucheck.com.au/



https://sikkerpånettet.dk/
https://aucheck.com.au/
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TESTE OS PADROES

Nao utilizar os padroes técnicos modernos é um risco ndo s6 para o usuario
individual, mas para a economia do pais e do mundo

As operadoras, provedores de acesso, de hospedagem de sites e de e-mail devem
se encarregar da implementacao dos padrdes técnicos modernos de Internet e
configura-los corretamente

Se os resultados dos testes mostrarem alguma deficiéncia, o usuario pode enviar
uma mensagem a respeito a sua operadora ou provedor se servigo!
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TESTE OS PADROES

O TOP verifica a correta implementacao dos padrdes técnicos modernos de Internet que melhoram
a confiabilidade e qualidade dos servicos on-line

* Teste TOP - Site: IPv6, DNSSEC, HTTPS e Opc¢oes de Sequranca
» Teste TOP - E-mail: IPv6, DNSSEC, Marcas de Autenticidade e STARTTLS/DANE
* Teste TOP - IPv6 e DNSSEC da sua rede

Uma pontuag¢ao de 100% significa que um site, e-mail ou conexao a Internet foi testado e esta em
conformidade com os padroes modernos de Internet

Porém o resultado 100% nao significa que um servico on-line seja totalmente seguro

Os testes baseiam-se nos padroes técnicos especificados em RFCs de cada categoria de testes e
em padroes técnicos recomendados por entidades internacionais

Apos o teste ser finalizado é disponibilizado um relatdorio com os resultados dos testes
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TESTE OS PADROES
Os testes principais sao constituidos de categorias de testes que incluem subtestes
Exemplo: Teste TOP site, contém uma categoria de teste HTTPS, que inclui o subteste HSTS
Um subteste tem trés niveis de exigéncia: Exigido, e Opcional
Cada teste resulta em uma pontuacao percentual geral
* (Cada categoria pesa de forma uniforme no percentual geral
 Somente os subtestes com nivel de exigéncia Exigido contribuem para a pontuacao geral
e Sites e servicos de e-mail com pontuacao de 100% sao incluidos no Quem é TOP
* As pontuacOes sao transparentes e individualizadas
Os resultados para cada categoria de teste e subteste podem ser: Bom, Ruim, , Informacao
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Quem é TOP - Campeodes!

* Dominios que pontuaram 100% no Teste TOP — Site e Teste TOP — E-mail

Quem é TOP - Site
* Dominios que pontuaram 100% no Teste TOP — Site
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\  SITE
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Quem é TOP — E-mail
* Dominios que pontuaram 100% no Teste TOP — E-mail

Quem é TOP — Hospedagem
* Dominios que pontuaram 2 x 100% no Teste TOP — Site e Teste TOP — E-mail

e Dominios de clientes 2 x 100%

* Registro comercial

HOSPEDAGEM
@ 100%

* Apenas por solicitacao
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Testes Realizados — Teste TOP - Site o2

Servidores de nomes

Compressao HTTP

LS Funcao hash para troca de chaves
Renegociagao iniciada pelo cliente
OCSP stapling

Servidor web

X-Frame-Options

X-Content-Type-Options

Content-Security-Policy (CSP)

Certificado

Existéncia de Referrer-Policy

Existéncia de DANE
_ Recomendado Opcional 3
Validade de DANE




Testes Realizados — Teste TOP - E-mail o2

Servidores de nomes
Servidor(es) de e-mail

Funcao hash para troca de chaves

Renegociacao iniciada pelo cliente
Cadeia de confianca do certificado

Dominio do enderego de
e-mail
Dominio(s) do(s)
servidor(es) de e-mail

Certificado

Nome de dominio no certificado (Exigido DANE-TA)

DMARC

Esquema de substituicio de DANE

SPF Recomendado Opcional




Testes Realizados — Teste TOP - IPv6 e DNSSEC

Conexao IPv4 (via DNS)

Opcional

o
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. TESTE OS PADROES
Teste TOP - Site
f e s Score IPv6é DNSSEC TLS OPC SEG Testes
Dominios Unicos .
100% 100% 100% 100% 100% * Realizados
6.691 240 1.669 | 1.431 496 0 15.981
4% 25% 21% 7% 0%
Teste TOP - E-mail " / Opcional
Dominios Score IPv6 DNSSEC M. Aut. STARTTLS Testes
Unicos com MX 100% 100% 100% 100% DANE 100% J Realizados
1948 30 457 227 401 57 5628
2% 23% 12% 21% 3%

Teste TOP - IPv6 e DNSSEC
ASes com medicoes 100% - IPv6 1.614

Testes
ASes com medig6es 100% - DNSSEC 1.297 Realizados

ASes com medicoes 100% - IPv6 + DNSSEC 1.291

40.745

Total de ASes Unicos testados 3.354

Ref.: 29/6/22

nieor gl



TOP — Teste os Padroes - Apoio TG

cj TESTE OS PADROES
conexis abranet # ) AbraHosting

ASSOCIACAD BRASILEIRA DE

brasil.digital Associacio Brasileirade Internet 4B NERAISTRUTURA D HOSPEDAGEMNA NTERN

TelComp

Competicao para o Futuro Digital

REDETELESUL abrlnt(
27 APRONET *
abramultl el

II"'__‘;_:‘_:.: H N P telecu mEnucaEI:Ge Ie pr-::-dued |:I d m:t "-F.ﬂ‘\
Sl :-0: NACIONAL DE
ENSINO E PESQUISA I ntE' 'n Ets Li I

o

nichr egisr



Utilize a ferramenta TOP para ajudar a
corrigir as configuracoes dos servicos
prestados e ajude a melhorar a seguranca da
infraestrutura da Internet

https://top.nic.br o

TESTE OS PADROES
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TESTE 0S PADROES

Os padrdes tecnicos modernos de Internet aumentam a confiabilidade e
permitem o crescimento da rede. Vocé esta usando esses padroes?

. @ o

=90

Teste TOP - Site Teste TOP - E-mail Teste TOP - IPvb e DNSSEC
Enderego IP maoderno? Dominio Enderego IP maderno? Dominio da sua rede
assinado? Conexdo segura? Opgdes de assinado? Protegdo contra phishing? Enderegos modernos acessiveis?
seguranga? Conexdo segura? Assinaturas de dominio validadas?

www.exemplo.com.br @exemplo.com.br

Iniciar o teste Iniciar o teste

Iniciar o teste
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TESTE OS PADROES

Teste TOP - Sjite nic.br

A duracdo do teste varia entre 5 e 200 segundos.
Vocé sera automaticamente redirecionado para a pagina de resultados quando todos os testes forem concluidos.

Os itens abaixo estdo sendo testados.

Acessivel via Nome de Conexao Opgoes de
endereco IP dominio segura? seguranca de
moderno? assinado? aplicacao
configuradas?
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TESTE OS PADROES

Teste TOP - Site nic.br

Resultado

Parabéns, seu dominio serd adicionado em breve ao Quem & TOP!
100%

© Acessivel via enderego IP moderno de Internet (IPv6) @
© Nome de dominio assinado (DNSSEC) @
© Conexdo suficientemente segura (HTTPS) @

@ Uma ou mais opgdes de seguranga de aplicagio recomendadas nio estdo configuradas (Opgées de seguranca) @

» Descri¢ao do relatério de teste
» Link permanente do resultado do teste (15-02-2022 19:04 -03)

» Segundos até a opgao de reteste: 29
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TESTE 0S PADROES

Teste TOP - E=-maif nic.br

Resultado

Parabéns, seu dominio serd adicionado em breve ao Quem & TOP!
100%

© Acessivel via enderego IP moderno de Internet (IPv6) @
© Todos os nomes de dominio assinados (DNSSEC) @
© Marcas de autenticidade contra phishing por e-maif (DMARC, DKIM and SPF) @

© Conexdo de servidor de e-mail suficientemente segura (STARTTLS e DANE) @

» Descri¢ao do relatério de teste
» Link permanente do resultado do teste (15-02-2022 19:14 -03)

» Segundos até a opgao de reteste: 187
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TESTE OS PADROES

Teste TOP - IPv6 e DNSSEC da sua rede

Resultado

© Enderegos modernos acessiveis (IPv6) @

() Assinaturas de dominio n&o validadas (DNSSEC) @

» Descrigao do relatdrio de teste
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TESTE OS PADROES

®

@

Quem & TOP Sobre Referéncias Comunicados
Talalraiaialal aars — N e e ;_ﬁ..:\_‘ I Mh ; 1
Ender €COSs odernos acessivels LIFVO)

Muito bem! Seu provedor de Internet lhe fornece um endereco de Internet moderno {IPv6), portanto, vocé pode acessar outros computadores
com enderecos modernos.

» Mostrar detalhes

Conectividade IPv6 do servidor recursivo de DNS hd
Conectividade IPv6 (via DNS) hd
Conectividade IPv6 (direta) hd
Extensoes de privacidade para IPv6 hd

Conexao IPv4 (via DNS) v
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TESTE OS PADROES

@  Conectividade IPv6 (direta) v

Resultado:

Vocé é capaz de acessar computadores diretamente em seus enderecos IPvE.

Detalhes técnicos:

Endereco IPv6 anonimizado Nome reverso Provedor de Internet
2804:14c:: Nenhum(a) Telecomunicacoes Ltda

Descricao do teste:

Verificamos se o seu dispositivo, pela sua conex&o atual com a Internet, &€ capaz de conectar-se diretamente, ou seja, sem a traducéo de
DNS, com nosso servidor web, usando o nosso endereco IPvE correspondente.

Algumas extensdes de navegadores e roteadores oferecem funcionalidade de filtragem de dominio para aumentar a privacidade ou restringir
o uso de Internet. Para evitar que esse tipo de filtragem seja contornada, a conex@o a enderecos |P diretamente muitas vezes é blogueada,

fazendo com que sua conexéo a Internet seja reprovada neste subteste.
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TESTE OS PADROES

Resultado
Outros testes de conexao

s [Pvé and IPv4 connectivity and speed, IPvbtest.com

* DNSSEC resolver algorithm test, Rootcanary.org

+ SSL/TLS Capabilities of Your Browser, S5L1abs
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TESTE 0S PADROES

Quem e TOP - Campedes!

= Campebdes! = Sites = E-mail > Hospedagem

Os 23 dominios abaixo pontuaram 100% tanto no teste de sites como no teste de e-mail. Os dominios relacionados no Quem é TOP -
Campedes! podem usar os dois selos de 100%.

faleiros.eti.br appunix.com.br top.nic.br
ctir.gov.br lairribeiro.com.br cobytes.com

registro.br drive.nic.br bgp.net.br



