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Nossa
Agenda

« CGl.br e NIC.br
» Panorama atual
« Atagques a infraestrutura mais frequentes

« Programa por uma Internet mais segura

registror nichr egibr



© 0ONO O~ ON =

eglar

0000000V OO0 PDPEPEPDOOPIPDODODD

GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministéerio da Ciéncia, Tecnologia e Inovacao (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestao

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia
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Representantes da Sociedade Civil:
Notodrio saber em assunto da Internet

Representantes do setor empresarial
« provedores de acesso e conteudo da Internet
= provedores de infra-estrutura de telecomunicacdes
- industria de bens de informatica, de bens
de telecomunicacdes e de software
- setor empresarial usuario

Representantes do terceiro setor
Representantes da comunidade cientifica e tecnologica
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1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



Panorama atual
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Seguranca e estabilidade da Internet

Estrutura da Internet atual

A Internet funciona com base na cooperagdo entre ' mzm.
Sistemas Autdbnomos

E uma “rede de redes”

S&o mais de , Sob
gestdes técnicas independentes

=]
gt

A estrutura de roteamento BGP funciona o
com base em cooperacao e confianca

O BGP nao tem validacao dos dados

Resultado: nao ha um dia em que néo
ocorram incidentes de Seguranca na Internet

Total ASNs Assigned by each RIR
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O BGP nao tem
Validacao para os dados
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Seguranca e estabilidade da Internet
Nenhum dia sem um incidente

180 dias de atividades suspeitas
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Seguranca e estabilidade da Internet

Pan O ram a’ At u al Incidentes Reportados ao CERT.br
< . . . , . Janeiro a Dezembro de 2018

Ataques a infraestrutura e aos SErvicos dlsponlvels na Tipos de ataque

Internet estao cada vez mais comuns Outros (6,22%) \  , Fraude (5,57%)

DoS (23,42%)

O NIC.br analisa a tendéncia dos ataques com dados

obtidos por:
Invasdo
[El.lﬁ’a}
* Incidentes de seguranca reportados ao CERT.br (6 0%%)
( f“ ]?ra" }
« Medicbes em “honeypots” distribuidos na Internet R

* MedicOes no IX
https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html

Constata-se um ritmo crescente de notificacoes de varreduras e DoS [4]
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Seguranca e estabilidade da Internet
loT — Internet of Things

« Segundo a Cisco é esperado que 500 bilh6es de
dispositivos estejam conectados a Internet em 2030

« Segundo a Gartner é esperado que 20 bilhbes de o i
coisas estejam conectadas a Internet em 2020 e ="

* Nossas redes estao preparadas para esta tecnologia?

« Como estamos em relacédo a seguranca ?
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Ataques mais frequentes

na infraestrutura da rede
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Topologia de rede sem filtros antispoofing

PROVEDOR 1 PROVEDOR 2 ee e
TERMIMNAL REDE 2001:DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM - DESTINO
eee
]

==

PROVEDOR 3
REDE 2001:DBE8:3::/32

| N ONONONONS
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e .
, '
; A4
: PROVEDOR 1 PROVEDOR 2 s
TERMINAL REDE 2001:DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM e DESTINO
ATACANTE
IP 2001:DB8:3::10 L
L]
1. ENDERECO DE REMETENTE
PERTENCENTE A REDE DO PROVEDOR 3 AMPLIFICADOR
VITIMA @
PROVEDOR 3

REDE 2001:DBE8:3::/32

L N _NONONONS
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

PROVEDOR 1 PROVEDOR 2 see
REDE 2001:DE8:1 REDE 2001:DB8:2::/32 SERVIDOR

&

TERMINAL
ORIGEM e DESTINOD

ATACANTE

IP 20017:DB8:3::10

1. ENDERECO DE REMETENTE IP
I AMPLIFICADOR
1
I

PERTENCENTE A REDE DO PROVEDOR 3
ViTIMA @ --------------------

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
L N N NoNoNe
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e .
' J
|
' PROVEDOR 1 PROVEDOR 2 sen
TERMINAL REDE 2001:DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM e DESTINO
ATACANTE
IP 2001:DB8:3::10 L
L]
1
1. ENDERECO DE REMETENTE ¢ 3. SERVIDOR DESTINO RESPONDE AO
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3 , AMPLIFICADOR

1
ViTI MA @ -------------------- I

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
000 00O
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Seguranca e estabilidade da Internet

Servidor Destino

Os protocolos usados nos ataques fazem parte legitima da infraestrutura publica da Internet, porém
em alguns equipamentos, como CPEs, sao instalados por padrao e abusados por atacantes.

« DNS (563 / UDP): fator de amplificacéo de 28 até 54 vezes

« NTP (123 / UDP): fator de amplificacéo de 556.9 vezes

- SNMPv2 (161 / UDP): fator de amplificagao de 6.3 vezes

* NetBIOS (137-139 / UDP): fator de amplificacao de 3.8 vezes
« SSDP (1900 / UDP): fator de amplificacdo de 30.8 vezes

« CHARGEN (19 /UDP): fator de amplificacéo de 358.8 vezes
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solugdo: Aplicagao de filtros antispoofing

PROVEDOR 1 PROVEDOR 2
REDE 2001:DE8:1 REDE 2001:DB8:2::/32

TERMINAL
ORIGEM

- FILTROS ANTISPOOFING (MANRS - ACAD 2)
INGRESS ACCESS LISTS
UMICAST REVERSE PATH FORWARLD (U1

UNICAST REVERSE PATH FORWARD (URPF)
SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVI)
FESTE - HTTPS://SPOOFER CAIDA ORG

PROVEDOR 3
REDE 2001:DBE8:3::/32

000 000
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solucdo: Aplicacdo de filtros antispoofing, configuragéo de servigos e Hardening

PROVEDOR1 PROVEDOR 2 ane
TERMINAL REDE 2001:DE8:1 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM DESTINO
]
- FILTROS ANTISPOOFING (MANRS - ACAD 2) | - CONFIGURAR SERVIGOS ABERTOS PARA PROTOCOLOS
INGRESS ACCESS LIBTS QUE FEEMITEM RKEFLEAAQ [AMPLIFICAGALD)
UMICAST REVERSE PATH FORWARD (URPF) DN5, NTE 55DE SNME OUTROS
SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVI) ATEMDER AS NOTIFICAGOES CERT.BR
TESTE - HTTPS://SPOOFER.CAIDA.ORG

Il - HARDENIMG

PROVEDOR 3
REDE 2001:DBE8:3::/32

000 000
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

______________ e e e ... S 64512
DESTINO

192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0O VALIDO QUE SE
@ PROPAGA NA REDE
Fa
S

AS 64515 @
AS 64514
ISP SEM
FILTROS

Vi
<
AS 64513
192.0.2.0/24 192.0.2.0/24
PROVEDOR
DE TRANSITO
AS 64516 @
- =3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

® OO0
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

TRAFEGO NORMAL NA REDE _) AS 64512

AS 64515 ______________________________________ - DESTIND
\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE

AS 64514 PROPAGA NA REDE
ISP SEM
FILTROS
£
~
AS 64516 @

I
<

AS 64513

192.0.2.0/24 192.0.2.0/24
PROVEDOR
192.0.2.0/24 DE TRANSITO
1. ATACANTE ANUNCIA

PREFIX0 DE OUTRA REDE

-« = -3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

———— ANUNCIO BGP FORJADO

00O

registrobr nichr egibr



Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

AS 64515 a

AS 64512
DESTINO
’\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
AS 64514 PROPAGA NA REDE
ISP SEM
FILTROS

.
N AS 64513

1

|

|

|

|

, 192.0.2.0/24 192.0.2.0/24

' ! / PROVEDOR
% 192.0.2.0/24 DE TRANSITO

1. ATACANTE AMUNCIA
PREFIXO DE OUTRA REDE

AS 64516

SEQUESTRADO

M

-+ = -3 TRAFEGO NORMAL ~———3 ANUNCIO BGP VALIDO

- . = -2 TRAFEGO SEQUESTRADO ———% ANUNCIO BGP FORJADO

00O
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Solucdo: Filtro de anuncios de entrada (clientes) — MANRS - Agao 1

@ ______________ TRAFECONORMALNAREDE -5 @ o
DESTINO
192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0O VALIDO QUE SE
PROPAGA NA REDE

AS 64514
ISP SEM
FILTROS
¢ ¢
AS 64513
192.0.2.0/24 192.0.2.0/24
PROVEDOR
DE TRANSITO
FILTRO DE ANUNCIOS DE ENTRADA
MANRS - AGAO 1
AS 64516
-« = -3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

o000
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)

Topologia sem filtros de anuncios
AKSEAE.IE@

AS 64513 ~
PROVEDOR DE TRANSITO
AS 64514 INTERNET
ISP SEM FILTROS
e 92.0.2.0/24

l\wz.u.z.mzaﬂ,
1
_ DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIXO VALIDO QUE SE
PROPAGA NA REDE
AS 64516 ﬁ
TRAFEGO NORMAL NA REDE

____________________________________ _,9

192.0.2.0/24

AS 64512
DESTINO

- - = -3 TRAFEGO NORMAL ~———> ANUNCIO BGP VALIDO

® 00O
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)

Topologia sem filtros de anuncios
a ﬁ AS 64513 R
AS 64515 PROVEDOR DE TRANSITO

I/* 192.0.2.0/24
1. CLIENTE MULTIHOMED

ANUNCIA INDEVIDAMENTE _
PREFIXOS APRENDIDOS (*) 192.0.2.0/24
AS 64514 INTERNET
ISP SEM FILTROS
¢ 192.0.2.0/24

.- DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIXO VALIDO QUE SE
PROPAGA NA REDE

192.0.2.0/24

AS 64516 AS 64512
) DESTINO
TRAFEGO NORMAL NA REDE
=+ = - TRAFEGO NORMAL ~———> ANUNCIO BGP VALIDO
~———> ANUNCIO BGP INDEVIDO
00O (VAZAMENTO
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)

Topologia sem filtros de anuncios
a ﬁ AS 64513 R
AS 64515 PROVEDOR DE TRANSITO

I/* 192.0.2.0/24
1. CLIENTE MULTIHOMED >

ANUNCIA INDEVIDAMENTE K. . . *
PREFIX0S APRENDIDOS (*) - 192.0.2.0/24 Y|
b

b

AS 64514 INTERNET
ISP SEM FILTROS
6 192.0.2.0/24

oﬂ ; DESTINO .-'-".I_"-IUNCI.-'-". SEU
2. VAZAMENTO DE TRAFEGO  +” 192.0.2.0/24 X PREFIXO VALIDO QUE SE
e . PROPAGA NA REDE
rd ’ *

A

- - = -3 TRAFEGO NORMAL ~———> ANUNCIO BGP VALIDO

192.0.2.0/24

AS 64512
DESTINO

= - = -3 VAZAMENTO DE TRAFEGOD —————3 ANUNCIO BGP INDEVIDO
. ‘ ' O (VAZAMENTO
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Solugao: Filtro de anuncios de saida — MANRS — Agao 1

AS 64513 ~
AS 64515 PROVEDOR DE TRANSITO

/\ \192.0.2.0;‘24

FILTRO DE ANUNCIOS DE SAIDA

MAMRS = ACAD 1
INTERNET
AS 64514
192.0.2.0/24

S _ DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIXO VALIDO QUE SE

PROPAGA NA REDE

AS 64516 ﬁ

TRAFEGO NORMAL NA REDE

____________________________________ _,9

192.0.2.0/24

AS 64512
DESTINO

- - = -3 TRAFEGO NORMAL ~———> ANUNCIO BGP VALIDO

o000
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Programa por uma Internet
mais segura

registror nichr egibr



Programa por uma Internet mais Segura o
Problemas de seguranca ey

. Todos tentam proteger sua propria rede. Olham
apenas o que esta entrando!

« ISso e caro! Requer equipamentos e
configuracoes complexas! Nao tem
resolvido!

« Poucos olham o que sai da sua rede!

« ISso e simples. Facil. Barato.

registrobr nicdr cgi.




Programa por uma Internet mais Segura

Iniciativa

Lancado pelo CGl.br e NIC.br O

Painel do IX FOorum 11 em dez/17 [1]

Apoio: Internet Society, ABRANET, SindiTelebrasil, ABRINT 'I’,:I.i’.EGF‘iﬁE.I‘;
Objetivo - atuar em apoio a comunidade técnica da Internet para: +S EGURA

Reducéo de ataques de Negacéo de Servico originados nas redes brasileiras
Reduzir Sequestro de Prefixos, Vazamento de Rotas e Falsificacéao de IP de Origem

Reducao das vulnerabilidades e falhas de configuracédo presentes nos elementos
darede

Aproximar as diferentes equipes responsaveis pela seguranca e estabilidade da rede

Criar uma cultura de seguranca
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Programa por uma Internet mais Segura
Plano de Acao

Para solucionar os problemas de seguranca, as acoes devem ser 0
realizadas pelos operadores dos Sistemas Autdbnomos, com
apoio do NIC.br

Acoes coordenadas a serem executadas pelo NIC.br: iﬁf' GFRUQE_IA;
« Conscientizacao por meio de palestras, cursos e treinamentos +S GURA

« Criacao de materiais didaticos e boas praticas

* Interacao com AssociacOes de Provedores e seus afiliados para disseminacédo da
Cultura de Seguranca, adocdo de Melhores Praticas e mitigacdo de problemas

existentes

 Implementacédo de filtros de rotas no IX.br, que contribui para a melhora do
cenario geral

« Estabelecimento de métricas e acompanhamento da efetividade das acdes
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Programa por uma Internet mais Segura @@
Interacao com Associacoes de Provedores ... 2.,

Atividades com Operadoras com apoio do SindiTelebrasil

* Reunides bilaterais com as Operadoras
« Correcao de pontos de contato para notificacao (Acado 3 MANRS)

« Acompanhamento da correcdo de servicos mal configurados que podem ser
abusados para fazer parte de atagues DDoS (recomendacao do CERT.br)

« Adocéao de Boas Praticas de roteamento (MANRS)

« Medidas contra trafego spoofado (Acéo 2)
» Implementacao de filtros de anuncios BGP (Acéo 1)

» Publicacao das politicas de roteamento em base de dados externa (IRR — Internet Routing Registry)
(Acao 4)
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Programa por uma Internet mais Segura @@
Interacao com AssociacOes de Provedores

Atividades com Provedores com apoio das Associacgoes:
 RedeTelesul, InternetSul, Telcomp, ABRANET, ABRINT, Abramulti

* Reunides bilaterais com Provedores
« Correcao de pontos de contato para notificacao (Acado 3 MANRS)
« Acompanhamento da correcdo de servicos mal configurados que podem ser
abusados para fazer parte de atagues DDoS (recomendacao do CERT.br)

« Adocao de Boas Praticas de roteamento (MANRS) e Hardening
 Site do Programa para apoio as acoes

» Relatério gerencial com os enderecos IP notificados mensalmente pelo CERT.br
'

Mais
Recente
Empresa 1 ASN1 | 23 | 23 1] 19 9 0 1 0 0 0 3 [#47] 0 0 545 | 577 509 516 0

Empresa 2 ASN2 | © 2 9| 0 1 0 1 0 0 0 1 0 0 0 491 | 554 24 14
Empresa 3 ASN3 | 0 0 0] 0 0 0 0 0 0 0 0 1 0 0 1 1 1 1 0

registrobr niedr egibr

Nome da Empresa ASN

DNS
SNMP
NTP
SSDP
PORT
MEMC
NETB
QOTD
CHAR
LDAP
MDNS
UBNT

WS
DICOVERY
TFTP

2019-07
2019-08
2019-09
MT4145




Programa por uma Internet mais Segura o
Desenvolvimento do Programa  ...2.

« Curso de Boas Praticas Operacionais p/ Sistemas Autbnomos — BCOP

« Tutoriais sobre melhores praticas de roteamento e hardening

« Palestras sobre o Programa e o MANRS nos eventos do NIC.br e
Assocliacoes parceiras

Cumulative Remediation Inferences

600
500
400

300

200

100

0l = oo o @ oo oo/

jan-16 jul-16 jan-17 jul-17 jan-18 jul-18 jan-19 jul-19 jan-20

@ Internet @ Brazil https://spoofer.caida.org/remedy.php
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https://spoofer.caida.org/remedy.php

Programa por uma Internet mais Segura o
Desenvolvimento do Programa .2

* Interacao com as operadoras e provedores: reducao de enderecos IP
mal configurados que permitem amplificacao

« Em mar/18: 581k grandes operadoras // 144k ISP e AS corporativos

 Hoje: 113k grandes operadoras // 180k ISP e AS corporativos (novos
protocolos analisados — UBNT, WS-DISCOVERY, TFTP

 Reducéao total de 60% desde o inicio do Programa

registrobr nichr egibr



Programa por uma Internet mais Segura o
Enderecos IP e ASN notificados pelo CERT.br

2018-08 2.459 56.555 2411  397.622 895 89.353 613 11.855 0 0
2018-09 2.767 62.942 2.366  193.432 772 87.378 836 21.836 0 0
2018-10 2.806 64.912 2.383  163.987 856 85.911 789 20.233 0 0
2018-11 2.604 60.937 2376  137.331 851 87.155 814 20.124 0 0
2018-12 2.849 64.649 2361  137.463 719 82.610 832 21.704 0 0
2019-01 2.960 74.257 2.583 137.253 923 89.567 840 17.348 0 0
2019-02 2.905 69.093 2.556  136.401 944 80.838 868 20.689 2.690 180.756
2019-03 2.933 63.895 2.661  111.561 914 72.873 847 18.837 2.042 95.974
2019-04 2.898 59.865 2,662  123.241 997 79.698 886 18.919 1.909 76.666
2019-05 3.045 68.764 2.633 103.204  1.019 77.979 953 18.564 1.797 64.729
2019-06 2.960 69.473 2.744  107.090 %61 82.372 928 19.048 1.679 55.732
2019-07 3.012 78.879 2.777  103.289 990 77.374 827 19.597 1.640 50.811
2019-08 3.068 76.143 2.808 90.960 998 78.058 795 14.071 1.625 52.598
2019-09 3.072 67.420 2.833 89.740 1.025 78.037 745 11.746 1.478 39.561
2019-10 3.113 65.922 2.861 81.781 991 72.720 695 8.811 1.442 33.160

O Brasil estd em quarto lugar entre os enderecos IPs com servico SNMP aberto

» "-" gignifica que ndo houve neotificacdo para o protocolo no més, Fonte: https://snmpscan.shadowserver.orq/
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https://snmpscan.shadowserver.org/

Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« AcOes com as Operadoras, Provedores e AS Corporativos

Total de Ips Notificados por més

700.000
600.000
500.000
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Hoje sao notificados mais enderecos IP de ISPs e Ases corporativos do que operadoras
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Desenvolvimento do Programa

« AcOes com as Operadoras, Provedores e AS Corporativos - DNS
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Os servicos DNS recursivos abertos em redes de ISPs e ASes Corporativos sao 0os mais notificados
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Desenvolvimento do Programa

« AcOes com as Operadoras, Provedores e AS Corporativos - SNMP

SNMP
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Hoje sao notificados mais servicos SNMP habilitados de ISPs do que de operadoras
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Desenvolvimento do Programa

« AcOes com as Operadoras, Provedores e AS Corporativos - NTP
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Hoje sao notificados mais servicos NTP mal configurados de grandes operadoras
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Desenvolvimento do Programa

« AcOes com as Operadoras, Provedores e AS Corporativos - SSDP

SSDP
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As notificagcOes para servicos SSDP habilitados estao decrescendo
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Desenvolvimento do Programa

« AcOes com as Operadoras, Provedores e AS Corporativos - UBNT
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As notificagcOes para ISPs de servi¢cos Service Discovery Ubiquiti habilitados estdo decrescendo
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Pagina WEB ye o

https://bcp.nic.br/i+seq

AcOes necessarias

O o {e}

MANRS

Contra ataques de Configuracdes de Melhores Praticas de
Amplificacao Roteamento Hardening
Configurar corretamente Implementar as agdes de Mapear ameagas, mitigar
servigos que podem ser seguranca de roteamento riscos e adotar agbes
abusados em ataques de preconizadas pelo corretivas.
amplificagdo. MANRS. >

- >
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